DYNAMICMAIL GOOGLE WORKSPACE TERMS

Villkor for Google Drive-dataatkomst

Dessa villkor forklarar den Google Drive-atkomst som DynamicMail begéar nar en behorig
tenantanvandare eller administrator ansluter Google Drive till tenantens
dokumentfloden.

Google Sign-In-identitetsscopes som openid, email och profile ar separata fran detta
samtycke till Google Drive-dataatkomst. Inloggning med Google betyder inte att Google
Drive-atkomst har accepterats.

Begart scope

DynamicMail begar endast https://www.googleapis.com/auth/drive nar en behorig
tenantanvandare eller administratér ansluter Google Drive till tenantens
dokumentfloden. Detta ar ett brett restricted Drive-scope som kan gora det majligt for
DynamicMail att visa och hantera alla filer i det anslutna Google Drive-kontot, inklusive
filer som anvandaren ager, filer som delas med anvandaren, mappar och innehall pa
delade enheter som ar tillgangligt for kontot.

DynamicMail ska endast anvanda Drive-scopet for redovisade, synliga Drive-
dokumentfloden som tenanten har valt. DynamicMail bor inte begara, bladdra i, kopiera,
ladda ned, &ndra, radera eller pa annat satt behandla Drive-data som inte ar relaterade
till det synliga Drive-dokumentflodet.

Data som DynamicMail kan fa atkomst till
Nar Google Drive ar anslutet kan DynamicMail f& atkomst till de Drive-data som behdvs
for att leverera tenantens valda arbetsflode, inklusive:
e fil-ID:n, namn, MIME-typer, checksummor, storlek, tidsstamplar, beskrivningar,
etiketter, mappreferenser, 6verordnade mappar och andra filmetadata;

¢ mappmetadata, metadata for delade enheter och sok- eller listningsresultat som
behovs for att hitta tenantdokument;

o filinnehall, forhandsvisningar, miniatyrbilder, exporter, nedladdningar, uppladdningar
och genererade eller redigerade filpayloads;

e delnings- och behorighetsmetadata nar de behovs for att visa eller slutfora en synlig
Drive-fildtgard;

e kontodvergripande Drive-sammanfattningsinformation som behovs for att bekrafta
det anslutna kontot och anslutningsstatus;

e sparade kopior eller cachelagrade extrakt av Drive-filer som importerats till
DynamicMail;



e héarledda data som skapats fran Drive-filer, till exempel OCR-text, tolkade
dokumentfalt, klassificeringsetiketter, extraktionsresultat, sammanfattningar, audit-
handelser och dokumentposter.

Andamal med anvdandningen

DynamicMail anvander Google Drive-data for att leverera Drive-dokumentfloden som
tenanten har valt. De avsedda &ndamalen &r:

e att |Iata behoriga anvandare ansluta Drive som dokumentkalla eller
dokumentdestination;

e att hitta, lista, importera, ladda ned, exportera, ladda upp eller uppdatera tenantens
affarsdokument som valts genom produktflodet;

e att extrahera, klassificera och dirigera Drive-dokument till DynamicMail-arbetsfléden;

e att visa anslutnings-, fildtgards-, synkroniserings- och behandlingsstatus fér behériga
tenantanvandare;

e att underhalla auditposter och driftloggar som visar vilken Drive-atgard som begardes
och slutférdes;

o felsdkning, sakerhet, forebyggande av missbruk, tvistlésning och juridiska
compliance-aktiviteter som ar tillatna enligt tillampliga policyer och tenantavtalet.

DynamicMail far inte sélja Google Drive-data, anvéanda dem for annonsering eller
retargeting, overfora dem till datamaklare, anvanda dem for overvakning eller anvanda
dem for att faststalla kreditvardighet eller berattigande till 1an.

Brett Drive-scope och narrowest-scope-anmarkning

Scopet https://www.googleapis.com/auth/drive ar brett eftersom det kan ge atkomst till
alla Drive-filer som &r tillgangliga fér det anslutna kontot. DynamicMail maste behandla
detta scope som provisoriskt tills produkt- och compliance-granskning dokumenterar
varfor smalare Drive-scopes inte ar tillrackliga for det implementerade arbetsflodet.

Fore produktionsanvandning bor DynamicMail utvardera smalare Drive-scopes som
drive.file, drive.readonly, drive.metadata.readonly, drive.appdata eller drive.appfolder. Om
ett smalare scope kan stodja den synliga funktionen maste begart scope,
samtyckesposter, OAuth-konfiguration, kallasset, renderat asset och tester uppdateras
fore release.

Lagring

DynamicMail lagrar Drive-harledda data endast sa lange det behdvs for det synliga
Drive-flédet, tenantens installningar for dokumentlagring, auditposter, sakerhet,
tvistlésning eller juridisk compliance. OAuth-token och Drive-atgardsmetadata lagras
endast sa lange de behdvs for att driva den anslutna Drive-integrationen eller bevara
kravda auditposter.



Drive-filinnehall, cachelagrade filer, metadata, OCR-text, extraherade falt och harledda
dokumentdata bor raderas eller anonymiseras nar de inte langre behovs for det angivna
andamalet, om inte en juridisk, sakerhets-, audit- eller tenantlagringsforpliktelse kraver
fortsatt lagring.

Radering

En behorig tenantanvandare eller administrator kan begara radering av cachelagrade
Google-harledda data, importerade Drive-filer, extraherad text och harledda
dokumentposter. DynamicMail bor radera eller anonymisera de begarda uppgifterna nar
det ar tillatet enligt tenantens lagringsinstallningar och tillamplig ratt.

Radering av importerade DynamicMail-poster raderar inte nodvandigtvis den
ursprungliga filen fran Google Drive. DynamicMail bor endast andra, flytta, lagga i
papperskorgen eller radera ursprungliga Drive-filer nar en behérig anvandare
uttryckligen begar den Drive-atgarden genom ett synligt produktfléde och atgarden ar
tilldten enligt tenantpolicy och tillamplig ratt.

Aterkallelse och frankoppling

Tenanten kan koppla frdn Google Drive i DynamicMail. Efter frankoppling eller lokal
aterkallelse av samtycke far DynamicMail inte langre anvanda lagrade OAuth-token for
Google Drive och far inte langre lasa, skriva, ladda ned, ladda upp, andra eller radera
ytterligare Drive-filer fran det anslutna kontot.

Agaren av Google-kontot kan ocksa 3terkalla appens auktorisering i Google-
kontoinstallningarna. Om Google-auktoriseringen aterkallas maste DynamicMail stoppa
Drive APl-atkomst nar tokenuppdatering eller APl-anrop misslyckas, och anslutningen bor
visas som frankopplad eller som kraver ateranslutning.

En lokal aterkallelse tar inte automatiskt bort redan importerade DynamicMail-dokument.
Dessa poster hanteras enligt reglerna for radering och lagring ovan.

Al, OCR och extraktion

DynamicMail kan anvanda OCR, parsning, klassificering, sammanfattning och annan Al-
stédd behandling av Drive-filinnehadll och metadata endast for att leverera eller férbattra
det synliga Drive-dokumentarbetsflodet for tenanten. Drive-data och harledda data far
inte anvandas for att skapa, trana eller forbattra en generell maskininlarnings- eller Al-
modell utanfér den funktion som tenanten har begart.

Al-stédda resultat kan vara felaktiga. DynamicMail bor presentera extraherade data som
arbetsflodesresultat som behdriga anvandare kan granska, ratta, godkanna, avvisa eller
radera enligt produktflodet.



Support och mansklig atkomst

DynamicMail-personal, kontraktstagare eller underbitraden bor inte |asa specifika Drive-
filer, extraherad text, filmetadata eller harledda Drive-data om inte ett av dessa villkor
galler:

anvandaren har uttryckligen bett om support som kraver atkomst till specifika data;

atkomsten ar nédvandig for sakerhetsutredning, forebyggande av missbruk eller
incidenthantering;

atkomsten ar nodvandig for att félja lag, juridisk process eller en bindande
tenantinstruktion;

data ar aggregerade eller anonymiserade for intern drift och ingen specifik
anvandares Drive-innehall ar lasbart.

Supportatkomst bor bygga pa minsta moéjliga behorighet, vara tidsbegransad dar det ar
praktiskt mojligt och loggas for audit.

Det ar lokaliserat implementerings- och granskningsmaterial, inte slutlig juridisk
radgivning. Det far inte presenteras som om det har Google-godkannande, godkédnnande
fran extern juridisk radgivare eller produktionsklar restricted-scope-clearance utan
separat granskningsdokumentation.
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