DYNAMICMAIL GOOGLE WORKSPACE TERMS

Villkor for Gmail Readonly-dataatkomst

Dessa villkor forklarar den Gmail inbound-atkomst som DynamicMail begar nar en
behorig tenantanvandare eller administrator ansluter Gmail inbound-dokumentintag till
tenantens dokumentfloden.

Google Sign-In-identitetsscopes som openid, email och profile ar separata fran detta
samtycke till Gmail-dataatkomst. Inloggning med Google betyder inte att Gmail inbound-
atkomst har accepterats.

Begart scope

DynamicMail begar endast https://www.googleapis.com/auth/gmail.readonly nar en behorig
tenantanvandare eller administrator ansluter Gmail inbound-dokumentintag. Detta
Gmail-scope gor det mojligt for DynamicMail att visa Gmail-meddelanden och
installningar for det anslutna Google-kontot. DynamicMail anvander scopet for
skrivskyddad inbound-behandling och anvander det inte for att skicka, andra, radera,
arkivera, etikettera eller flytta Gmail-meddelanden.

DynamicMail far inte begara eller behandla Gmail-data som inte &r relaterade till den
synliga funktionen for Gmail inbound-dokumentintag.

Data som DynamicMail kan fa atkomst till

Nar Gmail inbound &r anslutet kan DynamicMail fa atkomst till de Gmail-data som

behovs for att hitta och behandla inkommande affarsdokument, inklusive:

e meddelande-ID:n, trad-ID:n, historik-ID:n, etikettreferenser och
synkroniseringsmarkorer;

e avsandare, mottagare, amne, datum, rubriker och andra meddelandemetadata;

¢ meddelandetexter och utdrag som behovs for att identifiera dokumentkontext;

e bilagor och infogade filer som kan innehalla fakturor, meddelanden, avtal, kvitton
eller andra tenantdokument;

e Gmail-installningar endast dar Gmail APl:et kraver dem for readonly-scopet eller
kontots synkroniseringsbeteende;

e harledda data som skapats fran Gmail-innehall, till exempel tolkade dokumentfalt,
OCR-text, klassificeringsetiketter, extraktionsresultat, sammanfattningar, audit-
handelser och dokumentposter.



Varfor DynamicMail anvander Gmail-data

DynamicMail anvander Gmail readonly-data for att leverera den Gmail inbound-kalla som
tenanten har valt. De avsedda andamalen ar:

e att upptdcka inkommande meddelanden som kan innehalla tenantens
affarsdokument;

e att importera bilagor eller meddelandeinnehall som tenanten valjer att behandla;

e att extrahera, klassificera och dirigera dokument till DynamicMail-arbetsfloden;

e att stamma av synkroniseringstillstand sa att samma meddelande inte importeras
upprepade ganger;

e att visa anslutnings-, synkroniserings- och behandlingsstatus for behoériga
tenantanvandare;

o felsokning, sdkerhet, audit och juridiska compliance-aktiviteter som ar tilldtna enligt
tillampliga policyer och tenantavtalet.

DynamicMail far inte sélja Gmail-data, anvanda dem foér annonsering eller retargeting,
Overfora dem till datamaklare, anvanda dem for évervakning eller anvanda dem for att
faststalla kreditvardighet eller berattigande till 1an.

Lagring

DynamicMail lagrar Gmail-harledda data endast sa lange det behdvs fér den synliga
inbound-dokumentfunktionen, tenantens installningar for dokumentlagring, auditposter,
sakerhet, tvistlosning eller juridisk compliance. OAuth-token och
synkroniseringsmetadata lagras endast sa lange de behovs for att driva den anslutna
Gmail inbound-kallan eller bevara kravda auditposter.

Obearbetat Gmail-meddelandeinnehall, bilagor och harledda dokumentdata bor raderas
eller anonymiseras nar de inte langre behdvs for det angivna dndamalet, om inte en
juridisk, sakerhets-, audit- eller tenantlagringsforpliktelse kraver fortsatt lagring.

Radering

En behorig tenantanvandare eller administrator kan begara radering av cachelagrade
Google-harledda data, importerade bilagor, extraherad text och harledda
dokumentposter. DynamicMail bor radera eller anonymisera de begarda uppgifterna nar
det ar tilldtet enligt tenantens lagringsinstallningar och tillamplig ratt.

Radering av importerade DynamicMail-poster raderar inte nédvandigtvis det
ursprungliga e-postmeddelandet eller bilagan fran Gmail, eftersom Gmail readonly-
scopet inte ger DynamicMail tillstand att &ndra eller radera Gmail-meddelanden.



Aterkallelse och frankoppling

Tenanten kan koppla fran Gmail inbound i DynamicMail. Efter frankoppling eller lokal
aterkallelse av samtycke far DynamicMail inte langre anvanda lagrade OAuth-token for
Gmail inbound och far inte lasa ytterligare Gmail-meddelanden fran det anslutna kontot.

Agaren av Google-kontot kan ocksa 3terkalla appens auktorisering i Google-
kontoinstallningarna. Om Google-auktoriseringen aterkallas maste DynamicMail stoppa
Gmail API-atkomst nar tokenuppdatering eller APl-anrop misslyckas, och anslutningen
bor visas som frankopplad eller som kraver ateranslutning.

En lokal aterkallelse tar inte automatiskt bort redan importerade DynamicMail-dokument.
Dessa poster hanteras enligt reglerna for radering och lagring ovan.

Al, OCR och extraktion

DynamicMail kan anvanda OCR, parsning, klassificering, sammanfattning och annan Al-
stédd behandling av Gmail-harlett meddelandeinnehall och bilagor endast for att
leverera eller forbattra det synliga inbound-dokumentarbetsflodet for tenanten. Gmail-
data och harledda data far inte anvandas for att skapa, trana eller forbattra en generell
maskininlarnings- eller Al-modell utanfér den funktion som tenanten har begart.

Al-stédda resultat kan vara felaktiga. DynamicMail bor presentera extraherade data som
arbetsflodesresultat som behdriga anvandare kan granska, ratta, godkanna, avvisa eller
radera enligt produktflodet.

Support och mansklig atkomst

DynamicMail-personal, kontraktstagare eller underbitraden bor inte lasa specifika Gmail-
meddelanden, bilagor, extraherad text eller harledda Gmail-data om inte ett av dessa
villkor galler:

e anvandaren har uttryckligen bett om support som kraver atkomst till specifika data;

e atkomsten ar nédvandig for sdkerhetsutredning, forebyggande av missbruk eller
incidenthantering;

e atkomsten ar nodvandig for att félja lag, juridisk process eller en bindande
tenantinstruktion;

o data ar aggregerade eller anonymiserade for intern drift och ingen specifik
anvandares Gmail-innehall ar lasbart.

Supportatkomst bér bygga pa minsta mojliga behoérighet, vara tidsbegransad dar det ar
praktiskt mojligt och loggas for audit.

Det ar lokaliserat implementerings- och granskningsmaterial, inte slutlig juridisk
radgivning. Det far inte presenteras som om det har Google-godkannande, godkdnnande
fran extern juridisk radgivare eller produktionsklar restricted-scope-clearance utan
separat granskningsdokumentation.
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