DYNAMICMAIL GOOGLE WORKSPACE TERMS

Podmienky pristupu k datam Google
Drive

Tieto podmienky vysvetluju pristup ku Google Drive, ktory DynamicMail pozaduje, ked'
opravneny pouzivatel alebo spravca tenantu pripoji Google Drive pre pracovné postupy s
dokumentmi tenantu.

Identitné rozsahy Google Sign-In, ako openid, email a profile, sU oddelené od tohto
sthlasu s pristupom k datam Google Drive. Prihlasenie cez Google neznamena prijatie
pristupu ku Google Drive.

Pozadovany rozsah

DynamicMail pozaduje https://www.googleapis.com/auth/drive iba vtedy, ked opravneny
pouzivatel alebo spravca tenantu pripoji Google Drive pre pracovné postupy s
dokumentmi tenantu. Ide o Siroky obmedzeny rozsah Drive, ktory méze DynamicMail
umoznit zobrazovat a spravovat vsetky sdbory v pripojenom Ucte Google Drive vratane
stborov vlastnenych pouzivatelom, suborov zdielanych s pouzivatelom, prieCinkov a
obsahu zdielanych diskov dostupného pre tento Ucet.

DynamicMail musi pouzivat rozsah Drive iba pre zverejnené, viditelné pracovné postupy
s dokumentmi v Drive, ktoré tenant vybral. DynamicMail by nemal pozadovat,
prechadzat, kopirovat, stahovat, upravovat, mazat ani inak spractvat data Drive, ktoré
nesuvisia s viditelnym pracovnym postupom s dokumentmi v Drive.

Data, ku ktorym moze mat DynamicMail pristup

Ked je Google Drive pripojeny, DynamicMail m6ze mat pristup k ddtam Drive potrebnym
na poskytnutie vybraného pracovného postupu tenantu vratane:

e |ID sUborov, nazvov, typov MIME, kontrolnych suctov, velkosti, Casovych peciatok,
opisov, stitkov, odkazov na prieCinky, nadradenych priecCinkov a dalSich metadat
suborov;

¢ metadat prieCinkov, metadat zdielanych diskov a vysledkov vyhladavania alebo
vypisov potrebnych na najdenie dokumentov tenantu;

e obsahu suborov, ndhl'adov, miniatdr, exportov, stahovani, nahravani a generovanych
alebo upravovanych dat siborov;

e metadat zdielania a opravneni, ked su potrebné na zobrazenie alebo dokoncenie
viditel'nej operacie so suborom v Drive;

e suhrnnych informacii na Urovni Uctu Drive potrebnych na potvrdenie pripojeného Uctu
a stavu pripojenia;



¢ ulozenych kopii alebo kesovanych extraktov suborov Drive importovanych do
DynamicMail;
e odvodenych dat vytvorenych zo suborov Drive, ako su text OCR, parsované polia

dokumentov, klasifikacné stitky, vysledky extrakcie, sihrny, auditné udalosti a
zadznamy dokumentov.

Uéel pouzitia
DynamicMail pouziva data Google Drive na poskytovanie pracovnych postupov s
dokumentmi v Drive, ktoré tenant vybral. Zamyslané ucely su:

e umoznit opravnenym pouzivatelom pripojit Drive ako zdroj alebo ciel dokumentov;

e vyhladavat, vypisovat, importovat, stahovat, exportovat, nahravat alebo aktualizovat
firemné dokumenty tenantu vybrané v produktovom toku;

e extrahovat, klasifikovat a smerovat dokumenty Drive do pracovnych postupov
DynamicMail;

e zobrazovat stav pripojenia, suborovych operécii, synchronizacie a spracovania
opravnenym pouzivatelom tenantu;

e udrziavat auditné zdznamy a prevadzkové protokoly, ktoré preukazuju, aka operacia v
Drive bola poZzadovana a dokoncena;

e vykondvat rieSenie problémov, bezpecnost, prevenciu zneuzitia, rieSenie sporov a
¢innosti pravneho suladu povolené prislusnymi zdsadami a zmluvou s tenantom.

DynamicMail nesmie predavat data z Google Drive, pouzivat ich na reklamu alebo
retargeting, prendsat ich sprostredkovatelom dat, pouzivat ich na sledovanie ani ich
pouzivat na ur¢ovanie bonity alebo oprdvnenosti na poskytnutie Gveru.

v Ve

Siroky rozsah Drive a poznamka k najuz$iemu rozsahu

Rozsah https://www.googleapis.com/auth/drive je Siroky, pretoze moze umoznit pristup ku
vSetkym suborom v Drive dostupnym pre pripojeny ucet. DynamicMail musi tento rozsah
povazovat za provizérny, kym produktové a compliance posudenie nezdokumentuje,
preco uzSie rozsahy Drive nie sU pre implementovany pracovny postup dostatocné.

Pred produkénym pouzitim by DynamicMail mal vyhodnotit uzsie rozsahy Drive, ako
drive.file, drive.readonly, drive.metadata.readonly, drive.appdata alebo drive.appfolder.
Ak uzsi rozsah méze podporovat viditel'nd funkciu, pred vydanim sa musi aktualizovat
pozadovany rozsah, zaznamy suhlasu, konfigurdcia OAuth, zdrojovy asset, vykresleny
asset a testy.

Uchovavanie

DynamicMail uchovava data odvodené z Drive iba tak dlho, ako je potrebné pre viditelny
pracovny postup v Drive, nastavenia uchovavania dokumentov tenantu, auditné
zadznamy, bezpecnost, rieSenie sporov alebo pravny sulad. OAuth tokeny a metadata



operacii Drive sa uchovavaju iba tak dlho, ako sU potrebné na prevadzku pripojenej
integracie Drive alebo na zachovanie povinnych auditnych zaznamov.

Obsah suborov Drive, keSované subory, metadata, text OCR, extrahované polia a
odvodené data dokumentov by sa mali odstranit alebo anonymizovat, ked uz nie su
potrebné na zverejneny Ucel, pokial pravna, bezpecnostna, auditna alebo tenantom
ur¢ena povinnost uchovavania nevyzaduje dalSie uchovanie.

Odstranenie

Oprévneny pouzivatel alebo spravca tenantu moze poziadat o odstrdnenie keSovanych
dat odvodenych od Google, importovanych suborov Drive, extrahovaného textu a
odvodenych zdznamov dokumentov. DynamicMail by mal pozadované data odstranit
alebo anonymizovat, ak to umoznuju nastavenia uchovavania tenantu a prislusné pravo.

Odstranenie importovanych zaznamov DynamicMail nemusi nevyhnutne odstranit
povodny subor z Google Drive. DynamicMail by mal povodné subory Drive upravovat,
presuvat, prestvat do kosa alebo mazat iba vtedy, ked opravneny pouzivatel vyslovne
poziada o takuto akciu Drive prostrednictvom viditelného produktového pracovného
postupu a akcia je povolend zdsadami tenantu a prislusSnym pravom.

Odvolanie a odpojenie

Tenant mdéze v DynamicMail odpojit Google Drive. Po odpojeni alebo lokdlnom odvolani
sthlasu musi DynamicMail prestat pouzivat ulozené OAuth tokeny pre Google Drive a
musi prestat Citat, zapisovat, stahovat, nahravat, upravovat alebo mazat dalSie sibory
Drive z pripojeného uctu.

Vlastnik Uctu Google mdze tiez odvolat autorizaciu aplikdcie v nastaveniach Uctu Google.
Ak je autorizacia Google odvolana, DynamicMail musi zastavit pristup k Drive API, ked'
zlyhd obnovenie tokenu alebo volania API, a pripojenie by sa malo zobrazit ako odpojené
alebo vyzadujluce opatovné pripojenie.

Lokdlne odvolanie automaticky neodstrani uz importované dokumenty DynamicMail.
Tieto zaznamy sa riadia vyssie uvedenymi pravidlami pre odstranenie a uchovéavanie.

Al, OCR a extrakcia

DynamicMail mdze pouzivat OCR, parsovanie, klasifikaciu, sumarizéciu a iné spracovanie
podporované Al nad obsahom sidborov a metadatami odvodenymi z Drive iba na
poskytnutie alebo zlepSenie viditelného pracovného postupu s dokumentmi v Drive pre
tenant. Data z Drive a odvodené data sa nesmu pouzit na vytvaranie, trénovanie alebo
zlepSovanie vSeobecného modelu strojového ucenia alebo Al mimo funkcie vyziadanej
tenantom.

Vysledky podporované Al mézu byt chybné. DynamicMail by mal extrahované data
prezentovat ako vystup pracovného postupu, ktory mézu opravneni pouzivatelia podla



produktového toku kontrolovat, opravovat, schvalovat, odmietat alebo mazat.

Pristup podpory a l'udsky pristup
Pracovnici, dodavatelia alebo subdodavatelia DynamicMail by nemali ¢itat konkrétne

subory Drive, extrahovany text, metadata siborov ani odvodené data Drive, pokial nie je
splnena jedna z tychto podmienok:

» pouzivatel vyslovne poZiadal o podporu, ktora vyzaduje pristup ku konkrétnym
datam;
e pristup je nevyhnutny na bezpecnostné vySetrovanie, prevenciu zneuzitia alebo

reakciu na incident;

e pristup je nevyhnutny na splnenie prava, pravneho procesu alebo zavazného pokynu
tenantu;

o data sU agregované alebo anonymizované pre internld prevadzku a obsah Drive
konkrétneho pouzivatela nie je Citatelny.

Pristup podpory by mal byt zalozeny na principe najmensich opravneni, ¢asovo
obmedzeny tam, kde je to praktické, a mal by byt protokolovany pre auditovatelnost.

Stav posudenia

Je to implementacny a lokalizacny material, nie konecna pravna rada ani miestne pravne
poradenstvo. Bez samostatného dékazu o posideni nesmie byt prezentovany ako nesuci
schvélenie spolo¢nostou Google, schvalenie externym pravnym poradcom alebo
produkc¢né povolenie pre obmedzeny rozsah.
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