DYNAMICMAIL GOOGLE WORKSPACE TERMS

Conditii privind accesul la date Google
Drive

Aceste conditii explica accesul la date Google Drive pe care DynamicMail il solicita atunci
cand un utilizator sau administrator autorizat al tenantului conecteaza Google Drive
pentru fluxurile de lucru cu documente ale tenantului.

Acest text acopera numai Google Drive. Nu adauga consultanta juridica specifica unei
tari si nu schimba marcajele aprobate pentru datele de controlor sau pentru revizuirea
juridica.

Domeniile de identitate Google Sign-In, precum openid, email Si profile, sunt separate de

acest consimtamant pentru accesul la date Google Drive. Autentificarea cu Google nu
inseamna acceptarea accesului la Google Drive.

Domeniul de autorizare solicitat

DynamicMail solicita https://www.googleapis.com/auth/drive numai atunci cand un
utilizator sau administrator autorizat al tenantului conecteaza Google Drive pentru
fluxurile de lucru cu documente ale tenantului. Acesta este un domeniu Drive
restrictionat larg, care poate permite DynamicMail sa vizualizeze si sa gestioneze toate
fisierele din contul Google Drive conectat, inclusiv fisierele detinute de utilizator, fisierele
partajate cu utilizatorul, folderele si continutul unitatilor partajate disponibil pentru acel
cont.

DynamicMail trebuie sa foloseasca domeniul Drive numai pentru fluxurile de lucru Drive
cu documente vizibile si comunicate, selectate de tenant. DynamicMail nu trebuie sa
solicite, sa parcurga, sa copieze, sa descarce, sa modifice, sa stearga sau sa proceseze
in alt mod date Drive care nu au legatura cu fluxul de lucru Drive vizibil.

Date la care DynamicMail poate avea acces
Atunci cand Google Drive este conectat, DynamicMail poate accesa datele Drive
necesare pentru a furniza fluxul de lucru selectat de tenant, inclusiv:
e ID-uri de fisiere, nume, tipuri MIME, sume de control, dimensiuni, marcaje temporale,
descrieri, etichete, referinte la foldere, foldere parinte si alte metadate ale fisierelor;

e metadate de foldere, metadate ale unitatilor partajate si rezultate de cautare sau
listare necesare pentru localizarea documentelor tenantului;

e continut de fisiere, previzualizari, miniaturi, exporturi, descarcari, incarcari si
continuturi de fisier generate sau editate;



e metadate de partajare si permisiuni atunci cand sunt necesare pentru afisarea sau
finalizarea unei operatiuni Drive vizibile asupra unui fisier;

e informatii rezumative la nivelul contului Drive necesare pentru confirmarea contului
conectat si a starii conexiunii;

e copii stocate sau extrase memorate in cache ale fisierelor Drive importate in
DynamicMail;

o date derivate create din fisiere Drive, precum text OCR, campuri de document
analizate, etichete de clasificare, rezultate de extragere, rezumate, evenimente de
audit si inregistrari de documente.

Scopul utilizarii

DynamicMail foloseste date Google Drive pentru a furniza fluxurile de lucru cu
documente Drive selectate de tenant. Scopurile prevazute sunt:

e permiterea utilizatorilor autorizati sa conecteze Drive ca sursa sau destinatie pentru
documente;

e gasirea, listarea, importarea, descarcarea, exportarea, incarcarea sau actualizarea
documentelor comerciale ale tenantului selectate prin fluxul produsului;

e extragerea, clasificarea si directionarea documentelor Drive in fluxurile de lucru
DynamicMail;

o afisarea starii conexiunii, operatiunilor asupra fisierelor, sincronizarii si procesarii
pentru utilizatorii autorizati ai tenantului;

e mentinerea inregistrarilor de audit si a jurnalelor operationale care dovedesc ce
operatiune Drive a fost solicitata si finalizata;

¢ activitati de depanare, securitate, prevenire a abuzurilor, gestionare a litigiilor si
conformitate juridica permise de politicile aplicabile si de acordul cu tenantul.

DynamicMail nu trebuie sa vanda date Google Drive, sa le foloseasca pentru publicitate
sau retargeting, sa le transfere catre brokeri de date, sa le foloseasca pentru
supraveghere sau sa le foloseasca pentru determinarea bonitatii ori a eligibilitatii pentru
creditare.

Nota privind domeniul Drive larg si cel mai restrans domeniu

Domeniul https://www.googleapis.com/auth/drive este larg deoarece poate permite acces
la toate fisierele Drive disponibile pentru contul conectat. DynamicMail trebuie sa trateze
acest domeniu ca provizoriu pana cand revizuirea de produs si conformitate
documenteaza de ce domeniile Drive mai restranse nu sunt suficiente pentru fluxul de
lucru implementat.

inainte de utilizarea in productie, DynamicMail trebuie sa evalueze domenii Drive mai
restranse, precum drive.file, drive.readonly, drive.metadata.readonly, drive.appdata Sau



drive.appfolder. Daca un domeniu mai restrans poate sustine functia vizibila, domeniul
solicitat, inregistrarile de consimtamant, configuratia OAuth, activul sursa, activul randat
si testele trebuie actualizate Tnainte de lansare.

Pastrare

DynamicMail pastreaza datele derivate din Drive numai atat timp cat este necesar
pentru fluxul de lucru Drive vizibil, setarile de pastrare a documentelor ale tenantului,
inregistrarile de audit, securitate, gestionarea litigiilor sau conformitate juridica.
Tokenurile OAuth si metadatele operatiunilor Drive sunt pastrate numai atat timp cat
este necesar pentru operarea integrarii Drive conectate sau pentru pastrarea
inregistrarilor de audit cerute.

Continutul fisierelor Drive, fisierele memorate in cache, metadatele, textul OCR,
campurile extrase si datele de document derivate trebuie sterse sau anonimizate atunci
cand nu mai sunt necesare pentru scopul comunicat, cu exceptia cazului in care o
obligatie juridica, de securitate, de audit sau de pastrare a tenantului impune pastrarea
lor in continuare.

Stergere

Un utilizator sau administrator autorizat al tenantului poate solicita stergerea datelor
Google memorate in cache, a fisierelor Drive importate, a textului extras si a
inregistrarilor de documente derivate. DynamicMail trebuie sa stearga sau sa
anonimizeze datele solicitate atunci cand setarile de pastrare ale tenantului si legea
aplicabila permit acest lucru.

Stergerea inregistrarilor importate in DynamicMail nu sterge neaparat fisierul original din
Google Drive. DynamicMail trebuie sa modifice, sa mute, sa trimita in cosul de gunoi sau
sa stearga fisiere Drive originale numai atunci cand un utilizator autorizat solicita in mod
explicit acea actiune Drive printr-un flux de produs vizibil si actiunea este permisa de
politica tenantului si de legea aplicabila.

Revocare si deconectare

Tenantul poate deconecta Google Drive in DynamicMail. Dupa deconectare sau
revocarea locala a consimtamantului, DynamicMail trebuie sa inceteze folosirea
tokenurilor OAuth stocate pentru Google Drive si trebuie sa inceteze citirea, scrierea,
descarcarea, incarcarea, modificarea sau stergerea altor fisiere Drive din contul
conectat.

Proprietarul contului Google poate, de asemenea, revoca autorizarea aplicatiei din
setarile contului Google. Daca autorizarea Google este revocata, DynamicMail trebuie sa
inceteze accesul la API-ul Drive atunci cand reimprospatarea tokenului sau apelurile API
esueaza, iar conexiunea trebuie afisata ca deconectata sau ca necesitand reconectare.



Revocarea locala nu elimina automat documentele DynamicMail deja importate. Aceste
inregistrari sunt gestionate conform regulilor de stergere si pastrare de mai sus.

Utilizarea Al, OCR si extragerii

DynamicMail poate folosi OCR, analiza, clasificare, rezumare si alte procese asistate de
Al asupra continutului si metadatelor fisierelor Drive numai pentru a furniza sau
imbunatati fluxul de lucru vizibil cu documente Drive al tenantului. Datele Drive si datele
derivate nu trebuie folosite pentru a crea, antrena sau imbunatati un model de invatare
automata sau Al cu scop general in afara functiei solicitate de tenant.

Rezultatele asistate de Al pot fi gresite. DynamicMail trebuie sa prezinte datele extrase
ca rezultat al fluxului de lucru, pe care utilizatorii autorizati il pot revizui, corecta,
aproba, respinge sau sterge conform fluxului produsului.

Acces de suport si acces uman

Personalul DynamicMail, contractorii sau subprocesatorii nu trebuie sa citeasca fisiere
Drive specifice, text extras, metadate ale fisierelor sau date Drive derivate, cu exceptia
cazului in care se aplica una dintre urmatoarele conditii:

e utilizatorul a solicitat in mod explicit suport care necesita acces la date specifice;

e accesul este necesar pentru o investigatie de securitate, prevenirea abuzurilor sau
raspuns la incidente;

e accesul este necesar pentru respectarea legii, a unui proces juridic sau a unei
instructiuni obligatorii a tenantului;

e datele sunt agregate sau anonimizate pentru operatiuni interne si continutul Drive al
unui utilizator specific nu poate fi citit.

Accesul de suport trebuie sa urmeze principiul celui mai mic privilegiu, sa fie limitat in
timp atunci cand este practic si sa fie inregistrat pentru auditabilitate.

Starea revizuirii juridice

Este material de implementare si localizare, nu consultanta juridica finala si nu
consultanta juridica locala. Fara dovezi separate de revizuire, nu trebuie prezentat ca
avand aprobare Google, aprobare din partea unui consilier juridic extern sau autorizare
pentru utilizare in productie cu domeniu restrictionat.

Referinte sursa

e DynamicMail restricted-scope contract:
Documentation/DynamicMail/LocalizedIntegrations/google-restricted-scope-compliance-
contract-2026-06-02.md

e Google API Services User Data Policy: https://developers.google.com/terms/api-
services-user-data-policy



https://developers.google.com/terms/api-services-user-data-policy
https://developers.google.com/terms/api-services-user-data-policy

e Google Workspace API user data and developer policy:
https://developers.google.com/workspace/workspace-api-user-data-developer-policy

e Google Drive API scopes:
https://developers.google.com/workspace/drive/api/guides/api-specific-auth

e Google restricted-scope verification guidance:
https://developers.google.com/identity/protocols/oauth2/production-
readiness/restricted-scope-verification
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