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Gmail csak olvasható adat-hozzáférési

feltételek

Ezek a feltételek azt a Gmail-hozzáférést magyarázzák el, amelyet a DynamicMail akkor

kér, amikor egy jogosult tenant-felhasználó vagy adminisztrátor összekapcsolja a Gmail

bejövő dokumentumfeldolgozását.

Ez a feltételszöveg csak a Gmail bejövő dokumentumfeldolgozására vonatkozik. Nem

használható teljes Google Workspace adat-hozzáférési feltételként a Google Drive-hoz.

A Google Sign-In azonosítási hatókörei, például az openid, az email és a profile, külön

vannak választva ettől a Gmail-adat-hozzáférési hozzájárulástól. A Google-lal történő

bejelentkezés nem jelenti a Gmail bejövő hozzáférés elfogadását.

Kért hatókör

A DynamicMail a https://www.googleapis.com/auth/gmail.readonly hatókört csak akkor kéri,

amikor egy jogosult tenant-felhasználó vagy adminisztrátor összekapcsolja a Gmail

bejövő dokumentumfeldolgozását. Ez a korlátozott Gmail-hatókör lehetővé teszi a

DynamicMail számára, hogy megtekintse a csatlakoztatott Google-fiók Gmail-üzeneteit

és beállításait.

A DynamicMail ezt a hatókört csak olvasási célú bejövő feldolgozásra használja. A

DynamicMail nem használja Gmail-üzenetek küldésére, módosítására, törlésére,

archiválására, címkézésére vagy áthelyezésére.

A DynamicMail nem kérhet és nem dolgozhat fel olyan Gmail-adatokat, amelyek nem

kapcsolódnak a látható Gmail bejövő dokumentumfeldolgozási funkcióhoz.

Adatok, amelyekhez a DynamicMail hozzáférhet

Amikor a Gmail bejövő feldolgozása csatlakoztatva van, a DynamicMail hozzáférhet

azokhoz a Gmail-adatokhoz, amelyek a bejövő üzleti dokumentumok megtalálásához és

feldolgozásához szükségesek, beleértve:

üzenetazonosítókat, beszélgetésazonosítókat, előzményazonosítókat,

címkehivatkozásokat és szinkronizálási kurzorokat;

a feladót, címzettet, tárgyat, dátumot, fejléceket és egyéb üzenet-metaadatokat;

az üzenettörzseket és részleteket, amelyek a dokumentum kontextusának

felismeréséhez szükségesek;

mellékleteket és beágyazott fájlokat, amelyek számlákat, értesítéseket,

megállapodásokat, nyugtákat vagy más tenant-dokumentumokat tartalmazhatnak;



Gmail-beállításokat csak akkor, ha a Gmail API ezeket a csak olvasható hatókörhöz

vagy a fiókszinkronizálás működéséhez megköveteli;

Gmail-tartalomból létrehozott származtatott adatokat, például OCR-szöveget,

elemzett dokumentummezőket, osztályozási címkéket, kivonatolási eredményeket,

összefoglalókat, auditálási eseményeket és dokumentumrekordokat.

Felhasználási cél

A DynamicMail csak olvasható Gmail-adatokat használ a tenant által kiválasztott Gmail

bejövő forrás biztosításához. A tervezett célok:

olyan bejövő üzenetek felismerése, amelyek tenant-üzleti dokumentumokat

tartalmazhatnak;

a tenant által feldolgozásra kiválasztott mellékletek vagy üzenettartalmak

importálása;

dokumentumok kivonatolása, osztályozása és továbbítása a DynamicMail

munkafolyamataiba;

a szinkronizálási állapot egyeztetése, hogy ugyanaz az üzenet ne kerüljön ismételten

importálásra;

a kapcsolat, a szinkronizálás és a feldolgozás állapotának megjelenítése a jogosult

tenant-felhasználók számára;

hibaelhárítási, biztonsági, auditálási és jogi megfelelési tevékenységek végzése,

amelyeket az alkalmazandó szabályzatok és a tenanttal kötött megállapodás

megengednek.

A DynamicMail nem értékesítheti a Gmail-adatokat, nem használhatja őket hirdetésre

vagy újracélzásra, nem továbbíthatja őket adatbrókereknek, nem használhatja őket

megfigyelésre, és nem használhatja őket hitelképesség vagy hiteljogosultság

meghatározására.

Megőrzés

A DynamicMail a Gmailből származtatott adatokat csak addig őrzi meg, ameddig az a

látható bejövő dokumentumfunkcióhoz, a tenant dokumentummegőrzési beállításaihoz,

auditrekordokhoz, biztonsághoz, vitakezeléshez vagy jogi megfeleléshez szükséges. Az

OAuth-tokeneket és a szinkronizálási metaadatokat csak addig őrzi meg, ameddig azok a

csatlakoztatott Gmail bejövő forrás működtetéséhez vagy a szükséges auditrekordok

megőrzéséhez szükségesek.

A nyers Gmail-üzenettartalmat, mellékleteket és származtatott dokumentumadatokat

törölni vagy anonimizálni kell, amikor már nincs rájuk szükség a közölt célhoz, kivéve, ha

jogi, biztonsági, auditálási vagy tenant-megőrzési kötelezettség további megőrzést

igényel.



Törlés

Egy jogosult tenant-felhasználó vagy adminisztrátor kérheti a Google-ból származtatott

gyorsítótárazott adatok, importált mellékletek, kivont szöveg és származtatott

dokumentumrekordok törlését. A DynamicMailnek törölnie vagy anonimizálnia kell a kért

adatokat, amikor ezt a tenant megőrzési beállításai és az alkalmazandó jog megengedik.

Az importált DynamicMail-rekordok törlése nem feltétlenül törli az eredeti e-mailt vagy

mellékletet a Gmailből, mert a Gmail csak olvasható hatókör nem ad engedélyt a

DynamicMailnek Gmail-üzenetek módosítására vagy törlésére.

Visszavonás és leválasztás

A tenant leválaszthatja a Gmail bejövő feldolgozását a DynamicMailben. Leválasztás

vagy helyi hozzájárulás-visszavonás után a DynamicMailnek abba kell hagynia a tárolt

OAuth-tokenek használatát a Gmail bejövő feldolgozásához, és le kell állítania további

Gmail-üzenetek olvasását a csatlakoztatott fiókból.

A Google-fiók tulajdonosa az alkalmazás engedélyezését a Google-fiók beállításaiban is

visszavonhatja. Ha a Google-engedélyezést visszavonják, a DynamicMailnek meg kell

szüntetnie a Gmail API-hozzáférést, amikor a tokenfrissítés vagy az API-hívások

sikertelenek, és a kapcsolatot leválasztottként vagy újracsatlakoztatást igénylőként kell

megjeleníteni.

A helyi visszavonás nem távolítja el automatikusan a már importált DynamicMail-

dokumentumokat. Ezekre a rekordokra a fenti törlési és megőrzési szabályok

vonatkoznak.

AI, OCR és kivonatolás használata

A DynamicMail OCR-t, elemzést, osztályozást, összefoglalást és más AI-támogatott

feldolgozást csak a tenant számára látható bejövő dokumentum-munkafolyamat

biztosításához vagy javításához használhat Gmailből származó üzenettartalmakon és

mellékleteken. A Gmail-adatok és származtatott adatok nem használhatók általános célú

gépi tanulási vagy AI-modell létrehozására, tanítására vagy javítására a tenant által kért

funkción kívül.

Az AI-támogatott eredmények hibásak lehetnek. A DynamicMailnek a kivont adatokat

munkafolyamat-kimenetként kell megjelenítenie, amelyet a jogosult felhasználók a

termékfolyamat szerint ellenőrizhetnek, javíthatnak, jóváhagyhatnak, elutasíthatnak

vagy törölhetnek.

Támogatási hozzáférés és emberi hozzáférés

A DynamicMail munkatársai, szerződéses partnerei vagy alvállalkozói nem olvashatnak

konkrét Gmail-üzeneteket, mellékleteket, kivont szöveget vagy származtatott Gmail-

adatokat, kivéve, ha az alábbi feltételek egyike teljesül:



a felhasználó kifejezetten olyan támogatást kért, amely konkrét adatokhoz való

hozzáférést igényel;

a hozzáférés biztonsági vizsgálathoz, visszaélés-megelőzéshez vagy

incidenskezeléshez szükséges;

a hozzáférés jogszabálynak, jogi eljárásnak vagy kötelező tenant-utasításnak való

megfeleléshez szükséges;

az adatok belső működés céljára összesítettek vagy anonimizáltak, és egy konkrét

felhasználó Gmail-tartalma nem olvasható.

A támogatási hozzáférésnek a legkisebb szükséges jogosultság elvét kell követnie, ahol

célszerű időben korlátozottnak kell lennie, és auditálhatóság céljából naplózni kell.

Jogi felülvizsgálati állapot

Implementációs és lokalizációs anyag, nem végleges jogi tanács és nem helyi jogi

tanácsadás. Külön felülvizsgálati bizonyíték nélkül nem szabad úgy bemutatni, mintha

Google-jóváhagyást, külső jogi tanácsadói jóváhagyást vagy éles környezetre szóló

korlátozott hatókörű engedélyt hordozna.
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