DYNAMICMAIL GOOGLE WORKSPACE TERMS

Uvjeti pristupa podacima usluge Gmail
samo za Citanje

Ovi uvjeti objasnjavaju Gmail inbound pristup koji DynamicMail trazi kada ovlasteni
korisnik ili administrator organizacije klijenta poveze Gmail za ulazni prihvat
dokumenata.

Ovaj dokument obuhvaca samo Gmail inbound. Ne smije se koristiti kao potpuni uvjeti
pristupa podacima Google Workspacea za Google Drive.

Opseg

DynamicMail trazi https://www.googleapis.com/auth/gmail.readonly samo kada ovlasteni
korisnik ili administrator organizacije klijenta poveze Gmail inbound za ulazni prihvat
dokumenata. Taj opseg omogucuje DynamicMailu pregled Gmail poruka i postavki za
povezani Google racun. DynamicMail koristi taj opseg za ulaznu obradu samo za Citanje i
ne koristi ga za slanje, mijenjanje, brisanje, arhiviranje, oznacavanje ili premjestanje
Gmail poruka.

Opsezi identiteta Google Sign-Ina, kao Sto su openid, email i profile, odvojeni su od ove
privole za pristup Gmail podacima. Prijava putem Googlea ne znaci prihvac¢anje Gmail
inbound pristupa.

Podaci kojima DynamicMail moze pristupiti

Kada je Gmail inbound povezan, DynamicMail moze pristupiti Gmail podacima

potrebnima za pronalazenje i obradu ulaznih poslovnih dokumenata, ukljucujudi:

¢ ID-jeve poruka, ID-jeve niti, ID-jeve povijesti, reference oznaka i pokazivace
sinkronizacije;

e posiljatelja, primatelja, predmet, datum, zaglavlja i druge metapodatke poruke;

e tijela poruka i isjeCke potrebne za prepoznavanje konteksta dokumenta;

e privitke i umetnute datoteke koje mogu sadrzavati raCune, obavijesti, ugovore,
potvrde ili druge dokumente organizacije klijenta;

e Gmail postavke samo kada ih Gmail API zahtijeva za readonly opseg ili za ponaSanje
sinkronizacije racuna;

e izvedene podatke nastale iz Gmail sadrzaja, kao Sto su OCR tekst, ras¢lanjena polja
dokumenata, oznake klasifikacije, rezultati izdvajanja, sazeci, revizijski dogadaji i
zapisi dokumenata.



DynamicMail ne bi trebao traziti niti obradivati Gmail podatke koji nisu povezani s
vidljivom znacajkom ulaznog prihvata dokumenata.

Svrha

DynamicMail koristi Gmail podatke samo za Citanje kako bi pruzio Gmail inbound izvor
koji je odabrala organizacija klijenta. Predvidene svrhe su:

e otkrivanje ulaznih poruka koje mogu sadrzavati poslovne dokumente organizacije
klijenta;

e uvoz privitaka ili sadrzaja poruka koje organizacija klijenta odabere obraditi;
e izdvajanje, klasifikacija i usmjeravanje dokumenata u DynamicMail radne tijekove;
¢ uskladivanje stanja sinkronizacije kako se ista poruka ne bi ponovno uvozila;

¢ prikaz stanja veze, sinkronizacije i obrade ovlastenim korisnicima organizacije
klijenta;

¢ aktivnosti rjeSavanja problema, sigurnosti, revizije i pravne uskladenosti dopustene
primjenjivim pravilima i ugovorom s organizacijom klijenta.

DynamicMail ne smije prodavati Gmail podatke, koristiti ih za oglasavanje ili ponovno
ciljanje, prenositi ih posrednicima podataka, koristiti ih za nadzor ili ih koristiti za
odredivanje kreditne sposobnosti ili podobnosti za kreditiranje.

Zadrzavanje

DynamicMail zadrzava podatke izvedene iz Gmaila samo onoliko dugo koliko je potrebno
za vidljivu znacajku ulaznog prihvata dokumenata, postavke zadrzavanja dokumenata
organizacije klijenta, revizijske zapise, sigurnost, rjeSavanje sporova ili pravnu
uskladenost. OAuth tokeni i metapodaci sinkronizacije zadrzavaju se samo dok su
potrebni za rad povezanog Gmail inbound izvora ili za oCuvanje potrebnih revizijskih
zapisa.

Sirovi sadrzaj Gmail poruka, privici i izvedeni podaci dokumenata trebaju se izbrisati ili
anonimizirati kada viSe nisu potrebni za navedenu svrhu, osim ako pravna, sigurnosna,
revizijska ili obveza zadrzavanja organizacije klijenta zahtijeva nastavak zadrzavanja.

Brisanje

Ovlasteni korisnik ili administrator organizacije klijenta moze zatraziti brisanje
predmemoriranih podataka izvedenih iz Googlea, uvezenih privitaka, izdvojenog teksta i
izvedenih zapisa dokumenata. DynamicMail treba izbrisati ili anonimizirati trazene
podatke kada to dopustaju postavke zadrzavanja organizacije klijenta i primjenjivo pravo.

Brisanje uvezenih zapisa u DynamicMailu ne briSe nuzno izvornu e-postu ili privitak iz
Gmaila jer Gmail readonly opseg ne daje DynamicMailu dopustenje za mijenjanje ili
brisanje Gmail poruka.



Opoziv i prekid veze

Organizacija klijenta moze prekinuti vezu s Gmail inbound u DynamicMailu. Nakon
prekida veze ili lokalnog opoziva privole, DynamicMail mora prestati koristiti pohranjene
OAuth tokene za Gmail inbound i mora prestati citati dodatne Gmail poruke s povezanog
racuna.

Vlasnik Google rac¢una takoder moze opozvati autorizaciju aplikacije u postavkama
Google racuna. Ako se Google autorizacija opozove, DynamicMail mora prestati s
pristupom Gmail API-ju kada osvjezavanje tokena ili APl pozivi ne uspiju, a veza se treba
prikazati kao prekinuta ili kao veza koja zahtijeva ponovno povezivanje.

Lokalni opoziv ne uklanja automatski DynamicMail dokumente koji su vec¢ uvezeni. Ti se
zapisi obraduju prema gore navedenim pravilima brisanja i zadrzavanja.

Upotreba Al-ja, OCR-a i izdvajanja

DynamicMail moze koristiti OCR, rasclanjivanje, klasifikaciju, sazimanje i drugu obradu
potpomognutu Al-jem na sadrzaju poruka i privicima izvedenima iz Gmaila samo radi
pruzanja ili poboljSanja vidljivog radnog tijeka ulaznih dokumenata za organizaciju
klijenta. Gmail podaci i izvedeni podaci ne smiju se koristiti za stvaranje, treniranje ili
poboljSanje opéeg modela strojnog ucenja ili Al-ja izvan znacajke koju je zatrazila
organizacija klijenta.

Rezultati potpomognuti Al-jem mogu biti neto¢ni. DynamicMail treba prikazati izdvojene
podatke kao izlaz radnog tijeka koji ovlasteni korisnici mogu pregledati, ispraviti,

Pristup podrske i ljudski pristup
Osoblje, ugovaratelji ili podizvodaci DynamicMaila ne bi trebali ¢itati odredene Gmail
poruke, privitke, izdvojeni tekst ili izvedene Gmail podatke osim ako vrijedi jedan od
sljededih uvjeta:
e korisnik je izri¢ito zatrazio podrSku koja zahtijeva pristup odredenim podacima;
e pristup je potreban za sigurnosnu istragu, sprjeCavanje zlouporabe ili odgovor na
incident;
e pristup je potreban radi uskladivanja sa zakonom, pravnim postupkom ili
obvezuju¢om uputom organizacije klijenta;

e podaci su agregirani ili anonimizirani za interne operacije i nije Citljiv Gmail sadrzaj
odredenog korisnika.

Pristup podrsSke treba se temeljiti na najmanjim potrebnim ovlastima, biti vremenski
ogranicen gdje je to prakti¢no i evidentiran radi revizije.

RijeC je o materijalu za implementaciju i lokalizaciju, a ne o kona¢nom pravnom savjetu
niti lokalnom pravnom savjetu. Ne smije se predstavljati kao da sadrzi odobrenje



Googlea, potvrdu vanjskog pravnog savjetnika ili dopustenje za produkcijsku upotrebu
ograni¢enog opsega bez zasebnog dokaza pregleda.

Izvorne reference

¢ DynamicMail restricted-scope contract:
Documentation/DynamicMail/LocalizedIntegrations/google-restricted-scope-compliance-
contract-2026-06-02.md

¢ Google API Services User Data Policy: https://developers.google.com/terms/api-
services-user-data-policy

e Google Workspace API user data and developer policy:
https://developers.google.com/workspace/workspace-api-user-data-developer-policy

e Gmail API scopes: https://developers.google.com/workspace/gmail/api/auth/scopes

e Google restricted-scope verification guidance:
https://developers.google.com/identity/protocols/oauth2/production-
readiness/restricted-scope-verification
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