DYNAMICMAIL GOOGLE WORKSPACE TERMS

Gmaili ainult lugemise andmetele
juurdepaasu tingimused

Need tingimused selgitavad Gmaili sissetuleva juurdepaasu, mida DynamicMail taotleb,
kui volitatud kliendiorganisatsiooni kasutaja vo6i administraator GUhendab Gmaili
sissetulevate kliendidokumentide tootlemiseks.

Google Sign-In identiteediscope'id nagu openid, email ja profile on sellest Gmaili
andmetele juurdepaasu ndusolekust eraldi. Google'iga sisselogimine ei tahenda Gmaili
sissetuleva juurdepaasu aktsepteerimist.

Taotletav skoop

DynamicMail taotleb https://www.googleapis.com/auth/gmail. readonly ainult siis, kui
volitatud kliendiorganisatsiooni kasutaja voi administraator Uhendab Gmaili sissetuleva
dokumentide vastuvotu. See piiratud Gmaili skoop voimaldab DynamicMailil vaadata
Uhendatud Gmaili konto sdnumeid ja seadeid. DynamicMail kasutab skoopi ainult
lugemiseks mdeldud sissetulevaks tootlemiseks ega kasuta seda Gmaili sbnumite
saatmiseks, muutmiseks, kustutamiseks, arhiveerimiseks, sildistamiseks vai
teisaldamiseks.

DynamicMail ei tohi taotleda ega téddelda Gmaili andmeid, mis ei ole seotud nahtava
Gmaili sissetuleva dokumentide vastuvdtu funktsiooniga.

Andmed, millele DynamicMail voib juurde paaseda

Kui Gmaili sissetulev ihendus on loodud, vdib DynamicMail juurde paaseda Gmaili
andmetele, mis on vajalikud sissetulevate aridokumentide leidmiseks ja tootlemiseks,
sealhulgas:

e sOnumi ID-d, I16ime ID-d, ajaloo ID-d, sildiviited ja sUnkroonimiskursorid;

saatja, saaja, teema, kuupaev, paised ja muud sénumi metaandmed,;
e sOnumi sisu ja ldigud, mida on vaja dokumendi konteksti tuvastamiseks;

e manused ja inline-failid, mis voivad sisaldada arveid, teateid, lepinguid, kviitungeid
vOi muid kliendiorganisatsiooni dokumente;

¢ Gmaili seaded ainult ulatuses, milles Gmaili APl nduab neid readonly-skoobi voi konto
sunkroonimiskaitumise jaoks;

e Gmaili sisust loodud tuletatud andmed, naiteks OCR-tekst, parsitud dokumendivaljad,
klassifitseerimissildid, ekstraheerimistulemused, kokkuvotted, audit sindmused ja
dokumendikirjed.



Kasutamise eesmark

DynamicMail kasutab Gmaili readonly-andmeid, et pakkuda kliendiorganisatsiooni valitud
Gmaili sissetulevat allikat. Ettenahtud eesmargid on:

¢ tuvastada sissetulevaid sdbnumeid, mis vdivad sisaldada kliendiorganisatsiooni
aridokumente;

e importida manuseid voi sdnumi sisu, mida kliendiorganisatsioon soovib té6delda;
e ekstraheerida, klassifitseerida ja suunata dokumente DynamicMaili tdovoogudesse;
e kooskdlastada siinkroonimisolekut, et sama sénumit ei imporditaks korduvalt;

e naidata uUhenduse, sunkroonimise ja tootlemise olekut volitatud kliendiorganisatsiooni
kasutajatele;

o teha tdrkeotsingut, turbe-, auditi- ja digusliku vastavuse toiminguid, mida
kohaldatavad poliitikad ja kliendiorganisatsiooni leping lubavad.

DynamicMail ei tohi Gmaili andmeid muua, kasutada reklaamiks voi retargetinguks,
edastada andmevahendajatele, kasutada jarelevalveks ega kasutada krediidivoimelisuse
vOi laenukodlblikkuse maaramiseks.

Sailitamine

DynamicMail sailitab Gmailist tuletatud andmeid ainult nii kaua, kui see on vajalik
nahtava sissetulevate dokumentide funktsiooni, kliendiorganisatsiooni dokumentide
sailitamise seadete, auditikirjete, turbe, vaidluste lahendamise voi digusliku vastavuse
jaoks. OAuth-tokenid ja sinkroonimise metaandmed sailitatakse ainult nii kaua, kui neid
on vaja Uhendatud Gmaili sissetuleva allika kaitamiseks voi ndutavate auditikirjete
sailitamiseks.

Gmaili sdnumite toorsisu, manused ja tuletatud dokumendiandmed tuleks kustutada voi
anonuumida, kui neid ei ole avaldatud eesmargi jaoks enam vaja, valja arvatud juhul, kui
oiguslik, turbe-, auditi- voi kliendiorganisatsiooni sailitamiskohustus nduab edasist
sailitamist.

Kustutamine

Volitatud kliendiorganisatsiooni kasutaja vdi administraator voib taotleda Google'ist
tuletatud vahemallu salvestatud andmete, imporditud manuste, ekstraheeritud teksti ja
tuletatud dokumendikirjete kustutamist. DynamicMail peaks taotletud andmed
kustutama voOi anondlUmima, kui kliendiorganisatsiooni sailitamise seaded ja kohaldatav
Oigus seda lubavad.

Imporditud DynamicMaili kirjete kustutamine ei kustuta tingimata algset e-kirja voi
manust Gmailist, sest Gmaili readonly-skoop ei anna DynamicMailile digust Gmaili
sonumeid muuta ega kustutada.



Tagasivotmine ja uhenduse katkestamine

Kliendiorganisatsioon saab Gmaili sissetuleva uhenduse DynamicMailis katkestada.
Parast Uhenduse katkestamist voi kohalikku ndusoleku tagasivotmist ei tohi DynamicMail
enam kasutada salvestatud OAuth-tokeneid Gmaili sissetuleva allika jaoks ega lugeda
Uhendatud kontolt tdiendavaid Gmaili sbnumeid.

Google'i konto omanik saab rakenduse autoriseerimise tagasi votta ka Google'i konto
seadetes. Kui Google'i autoriseerimine tagasi voetakse, peab DynamicMail peatama
Gmaili API juurdepaasu, kui tokeni varskendamine vdi API-kutsed ebadnnestuvad, ning
Uhendust tuleks naidata katkestatuna voi uuesti Uhendamist vajavana.

Kohalik tagasivotmine ei eemalda juba imporditud DynamicMaili dokumente
automaatselt. Neid kirjeid kasitletakse eespool toodud kustutamise ja sailitamise reeglite
jargi.

Al, OCR ja ekstraheerimine

DynamicMail voib kasutada OCR-i, parsimist, klassifitseerimist, kokkuvotete tegemist ja
muud Al-toega téoétlemist Gmailist tuletatud sénumisisu ja manuste suhtes ainult selleks,
et pakkuda vOi parandada kliendiorganisatsiooni nahtavat sissetulevate dokumentide
toovoogu. Gmaili andmeid ja tuletatud andmeid ei tohi kasutada Uldotstarbelise
masindppe- voi Al-mudeli loomiseks, treenimiseks ega parandamiseks valjaspool
kliendiorganisatsiooni taotletud funktsiooni.

Al-toega tulemused vdivad olla valed. DynamicMail peaks esitama ekstraheeritud
andmed toovoo valjundina, mida volitatud kasutajad saavad tootevoo jargi ule vaadata,
parandada, kinnitada, tagasi lUkata voi kustutada.

Tugi ja inimjuurdepaas
DynamicMaili personal, téovotjad voi alltootlejad ei peaks lugema konkreetseid Gmaili

sOnumeid, manuseid, ekstraheeritud teksti voi tuletatud Gmaili andmeid, valja arvatud
juhul, kui kehtib Uks jargmistest tingimustest:

kasutaja on selgesdnaliselt taotlenud tuge, mis nduab juurdepaasu konkreetsetele
andmetele;

e juurdepaas on vajalik turbeuurimiseks, vaarkasutuse ennetamiseks voi intsidentidele
reageerimiseks;

e juurdepaas on vajalik diguse, digusliku menetluse voi siduva kliendiorganisatsiooni
juhise taitmiseks;

¢ andmed on sisemiste toimingute jaoks koondatud vdi anontumitud ning konkreetse
kasutaja Gmaili sisu ei ole loetav.

Tugijuurdepaas peaks jargima vahimate diguste pohimotet, olema praktilises ulatuses
ajaliselt piiratud ja olema audititavuse jaoks logitud.



Ulevaatuse staatus

See on lokaliseeritud rakendus- ja Ulevaatustekst, mitte I6plik digusnduanne. Seda ei tohi
ilma eraldi Ulevaatuse toenditeta esitada nii, nagu sel oleks Google'i heakskiit, valise
digusndustaja kinnitus voi tootmises kasutamise restricted-scope luba.

Viited
¢ DynamicMail Restricted-Scope Contract:

Documentation/DynamicMail/LocalizedIntegrations/google-restricted-scope-compliance-
contract-2026-06-02.md

e Google API Services User Data Policy: https://developers.google.com/terms/api-
services-user-data-policy

e Google Workspace APl user data and developer policy:
https://developers.google.com/workspace/workspace-api-user-data-developer-policy.

e Gmail API scopes: https://developers.google.com/workspace/gmail/api/auth/scopes

e Google restricted-scope verification guidance:
https://developers.google.com/identity/protocols/oauth2/production-
readiness/restricted-scope-verification
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