DYNAMICMAIL GOOGLE WORKSPACE TERMS

Telerau Mynediad at Ddata Gmail
Darllen-yn-unig o Gwmpas Cyfyngedig

Mae'r telerau hyn yn esbonio'r mynediad Gmail inbound o gwmpas cyfyngedig y mae
DynamicMail yn ei ofyn pan fydd defnyddiwr tenant awdurdodedig neu weinyddwr yn
cysylltu derbyn dogfennau Gmail inbound.

Mae'r ddogfen hon yn cwmpasu Gmail inbound yn unig. Ni ddylid ei defnyddio fel telerau
cyflawn ar gyfer mynediad at ddata Google Workspace ar gyfer Google Drive.

Cwmpas

Mae DynamicMail yn gofyn am https://www.googleapis.com/auth/gmail.readonly dim ond
pan fydd defnyddiwr tenant awdurdodedig neu weinyddwr yn cysylltu derbyn dogfennau
Gmail inbound. Mae'r cwmpas yn galluogi DynamicMail i weld negeseuon a gosodiadau
Gmail ar gyfer y cyfrif Google cysylltiedig. Mae DynamicMail yn defnyddio'r cwmpas ar
gyfer prosesu inbound darllen-yn-unig, ac nid yw'n ei ddefnyddio i anfon, addasu, dileu,
archifo, labelu na symud negeseuon Gmail.

Mae cwmpasau hunaniaeth Google Sign-In megis openid, email, a profile ar wahani'r
cydsyniad mynediad at ddata Gmail hwn. Nid yw mewngofnodi gyda Google yn golygu
bod mynediad Gmail inbound wedi'i dderbyn.

Data y gall DynamicMail ei gyrchu
Pan fydd Gmail inbound wedi'i gysylltu, gall DynamicMail gyrchu'r data Gmail sydd ei
angen i ddod o hyd i ddogfennau busnes inbound a'u prosesu, gan gynnwys:
¢ |Dau negeseuon, IDau edafedd, IDau hanes, cyfeiriadau labeli, a chyrchwyr
cydamseru;
e anfonwr, derbynnydd, pwnc, dyddiad, penawdau, a metadata negeseuon arall;
e cyrff negeseuon a darnau sydd eu hangen i adnabod cyd-destun dogfennau;

e atodiadau a ffeiliau mewnlinell a all gynnwys anfonebau, hysbysiadau, cytundebau,
derbynebau, neu ddogfennau tenant eraill;

e gosodiadau Gmail dim ond lle mae APl Gmail yn eu gofyn ar gyfer y cwmpas readonly
neu ymddygiad cydamseru cyfrif;

o data deilliadol a gréir o gynnwys Gmail, megis testun OCR, meysydd dogfen wedi'u
dosrannu, labeli dosbarthu, canlyniadau echdynnu, crynodebau, digwyddiadau
archwilio, a chofnodion dogfennau.



Ni ddylai DynamicMail ofyn am ddata Gmail na'i brosesu os nad yw'n gysylltiedig a'r
nodwedd derbyn dogfennau inbound weladwy.

Diben

Mae DynamicMail yn defnyddio data Gmail readonly i ddarparu'r ffynhonnell Gmail
inbound a ddewiswyd gan y tenant. Y dibenion bwriadedig yw:

e canfod negeseuon inbound a all gynnwys dogfennau busnes y tenant;

¢ mewnforio atodiadau neu gynnwys negeseuon y mae'r tenant yn dewis eu prosesu;
e echdynnu, dosbarthu, a llwybro dogfennau i lifau gwaith DynamicMail;

e cysoni cyflwr cydamseru fel nad yw'r un neges yn cael ei mewnforio dro ar 6l tro;

e dangos statws cysylltiad, cydamseru, a phrosesu i ddefnyddwyr tenant
awdurdodedig;

e gweithgareddau datrys problemau, diogelwch, archwilio, a chydymffurfio cyfreithiol a
ganiateir gan y polisiau perthnasol a chytundeb y tenant.

Ni ddylai DynamicMail werthu data Gmail, ei ddefnyddio ar gyfer hysbysebu neu ail-
dargedu, ei drosglwyddo i froceriaid data, ei ddefnyddio ar gyfer gwyliadwriaeth, na'i
ddefnyddio i bennu teilyngdod credyd neu gymhwysedd benthyca.

Cadw

Mae DynamicMail yn cadw data sy'n deillio o Gmail dim ond cyhyd ag y mae ei angen ar
gyfer y nodwedd derbyn dogfennau inbound weladwy, gosodiadau cadw dogfennau'r
tenant, cofnodion archwilio, diogelwch, trin anghydfodau, neu gydymffurfio cyfreithiol.
Cedwir tocynnau OAuth a metadata cydamseru dim ond cyhyd ag y mae eu hangen i
weithredu'r ffynhonnell Gmail inbound gysylltiedig neu i gadw cofnodion archwilio
gofynnol.

Dylid dileu neu anhysbysu cynnwys crai negeseuon Gmail, atodiadau, a data dogfennau
deilliadol pan nad oes eu hangen mwyach ar gyfer y diben a ddatgelwyd, oni bai bod
rhwymedigaeth gyfreithiol, ddiogelwch, archwilio, neu gadw gan y tenant yn gofyn am
gadw parhaus.

Dileu

Gall defnyddiwr tenant awdurdodedig neu weinyddwr ofyn am ddileu data wedi'i storio
dros dro sy'n deillio o Google, atodiadau wedi'u mewnforio, testun wedi'i echdynnu, a
chofnodion dogfennau deilliadol. Dylai DynamicMail ddileu neu anhysbysu'r data y
gofynnwyd amdano pan ganiateir hynny gan osodiadau cadw'r tenant a'r gyfraith
berthnasol.

Nid yw dileu cofnodion DynamicMail wedi'u mewnforio o reidrwydd yn dileu'r e-bost
neu'r atodiad gwreiddiol o Gmail, oherwydd nid yw cwmpas Gmail readonly yn rhoi



caniatad i DynamicMail addasu neu ddileu negeseuon Gmail.

Dirymu a datgysylltu

Gall y tenant ddatgysylltu Gmail inbound yn DynamicMail. Ar 6l datgysylltu neu ddirymu
cydsyniad lleol, rhaid i DynamicMail roi'r gorau i ddefnyddio tocynnau OAuth wedi'u
storio ar gyfer Gmail inbound a rhaid iddo roi'r gorau i ddarllen negeseuon Gmail
ychwanegol o'r cyfrif cysylltiedig.

Gall perchennog y cyfrif Google hefyd ddirymu awdurdodiad yr ap yng ngosodiadau cyfrif
Google. Os caiff awdurdodiad Google ei ddirymu, rhaid i DynamicMail atal mynediad API
Gmail pan fydd adnewyddu tocyn neu alwadau APl yn methu, a dylid dangos bod y
cysylltiad wedi'i ddatgysylltu neu fod angen ailgysylltu.

Nid yw dirymu lleol yn dileu'n awtomatig ddogfennau sydd eisoes wedi'u mewnforio i
DynamicMail. Caiff y cofnodion hynny eu trin drwy'r rheolau dileu a chadw uchod.

Defnyddio Al, OCR, ac echdynnu

Gall DynamicMail ddefnyddio OCR, dosrannu, dosbarthu, crynhoi, a phrosesu arall gyda
chymorth Al ar gynnwys negeseuon ac atodiadau sy'n deillio o Gmail dim ond i ddarparu
neu wella'r Ilif gwaith dogfennau inbound gweladwy ar gyfer y tenant. Ni ddylid
defnyddio data Gmail a data deilliadol i greu, hyfforddi, neu wella model dysgu peiriant
neu Al cyffredinol y tu allan i'r nodwedd y mae'r tenant wedi gofyn amdani.

Gall canlyniadau gyda chymorth Al fod yn anghywir. Dylai DynamicMail gyflwyno data
wedi'i echdynnu fel allown Ilif gwaith y gall defnyddwyr awdurdodedig ei adolygu, ei
gywiro, ei gymeradwyo, ei wrthod, neu ei ddileu yn unol a llif y cynnyrch.

Mynediad cymorth a mynediad dynol

Ni ddylai personél DynamicMail, contractwyr, neu is-broseswyr ddarllen negeseuon
Gmail penodol, atodiadau, testun wedi'i echdynnu, neu ddata deilliadol o Gmail oni bai
bod un o'r amodau hyn yn berthnasol:

e mae'r defnyddiwr wedi gofyn yn benodol am gymorth sy'n gofyn am fynediad at
ddata penodol;

¢ mae mynediad yn angenrheidiol ar gyfer ymchwiliad diogelwch, atal camddefnydd,
neu ymateb i ddigwyddiad,;

e mae mynediad yn angenrheidiol i gydymffurfio a'r gyfraith, proses gyfreithiol, neu
gyfarwyddyd rhwymol gan y tenant;

¢ mae'r data wedi'i agregu neu ei anhysbysu ar gyfer gweithrediadau mewnol, ac nid
yw cynnwys Gmail defnyddiwr penodol yn ddarllenadwy.

Dylai mynediad cymorth fod ar sail breintiau lleiaf, wedi'i gyfyngu o ran amser lle bo'n
ymarferol, ac wedi'i gofnodi ar gyfer archwiliadwyedd.



Statws adolygu

Mae'n ddeunydd gweithredu a lleoleiddio, nid cyngor cyfreithiol terfynol ac nid cyngor
cyfreithiol lleol. Ni ddylid ei gyflwyno fel pe bai ganddo gymeradwyaeth Google,
cymeradwyaeth cynghorwyr allanol, neu gliriad restricted-scope cynhyrchu heb
dystiolaeth adolygu ar wahan.

Cyfeiriadau

¢ DynamicMail restricted-scope contract:
Documentation/DynamicMail/LocalizedIntegrations/google-restricted-scope-compliance-
contract-2026-06-02.md

e Google API Services User Data Policy: https://developers.google.com/terms/api-
services-user-data-policy

¢ Google Workspace API user data and developer policy:
https://developers.google.com/workspace/workspace-api-user-data-developer-policy

e Gmail API scopes: https://developers.google.com/workspace/gmail/api/auth/scopes

e Google restricted-scope verification guidance:
https://developers.google.com/identity/protocols/oauth2/production-
readiness/restricted-scope-verification
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