DYNAMICMAIL GOOGLE WORKSPACE TERMS

Podminky pristupu k datum Gmail
pouze pro cteni

Tyto podminky vysvétluji pristup ke Gmailu, ktery DynamicMail pozaduje, kdyz
opravnény uzivatel nebo spravce tenantu pripoji prijem dokumentd z Gmailu.

Identitni rozsahy Google Sign-In, jako openid, email a profile, jsou oddélené od tohoto

souhlasu s pristupem k datdm Gmailu. PrihldSeni pres Google neznamena pfrijeti pristupu
k pfijmu z Gmailu.

Pozadovany rozsah

DynamicMail pozaduje https://www.googleapis.com/auth/gmail.readonly pouze tehdy, kdyz
opravnény uzivatel nebo spravce tenantu pripoji prijem dokumentd z Gmailu. Tento
omezeny rozsah Gmailu umoznuje DynamicMail zobrazovat zpravy a nastaveni
pripojeného uctu Gmail.

DynamicMail pouziva tento rozsah pro zpracovani pouze pro ¢teni. DynamicMail jej
nepouziva k odesilani, Gpravam, mazani, archivaci, oznacovani stitky ani presouvani

zprav Gmail.

DynamicMail by nemél pozadovat ani zpracovavat data z Gmailu, ktera nesouviseji s
viditelnou funkci prijmu dokumentd z Gmailu.

Data, ke kterym mize mit DynamicMail pFistup

Kdyz je prijem z Gmailu pripojen, DynamicMail m{ze mit pristup k datdm Gmailu
potfebnym k vyhledani a zpracovani prichozich firemnich dokumentd, véetné:

ID zprav, ID vldken, ID historie, odkaz{ na stitky a synchronizacnich kurzord;
odesilatele, prijemce, predmétu, data, hlavicek a dalsich metadat zprav;
tél zprav a ukdzek potrebnych k rozpoznani kontextu dokumentu;

priloh a vloZzenych soubord, které mohou obsahovat faktury, ozndmeni, smlouvy,
potvrzeni nebo jiné dokumenty tenantu;

nastaveni Gmailu pouze tehdy, kdyz je Gmail API vyzaduje pro rozsah pouze pro ¢teni
nebo pro chovani synchronizace uctu;

odvozenych dat vytvorenych z obsahu Gmailu, jako je text OCR, parsovana pole
dokumentd, klasifikac¢ni stitky, vysledky extrakce, souhrny, auditni udalosti a
zdznamy dokumentd.



Uéel pouziti
DynamicMail pouziva data Gmailu pouze pro Cteni k poskytnuti zdroje prijmu z Gmailu,
ktery tenant vybral. Zamyslené Ucely jsou:

o zjistovani prichozich zprdv, které mohou obsahovat firemni dokumenty tenantu;

import priloh nebo obsahu zprav, které tenant vybere ke zpracovani;
o extrakce, klasifikace a smérovani dokumentl do pracovnich postupt DynamicMail;
¢ sladéni stavu synchronizace, aby se stejna zprava neimportovala opakovang;

e zobrazovani stavu pfipojeni, synchronizace a zpracovani opravnénym uzivateldm
tenantu;

e feSeni potizi, bezpecnost, audit a Cinnosti pravniho souladu dovolené prislusnymi
pravidly a smlouvou s tenantem.

DynamicMail nesmi prodavat data z Gmailu, pouzivat je pro reklamu nebo retargeting,
prevadét je zprostredkovatellm dat, pouzivat je ke sledovani ani je pouzivat k ur¢ovani
bonity nebo zpUlsobilosti k poskytnuti Gvéru.

Uchovavani

DynamicMail uchovavéa data odvozena z Gmailu pouze tak dlouho, jak je potreba pro
viditelnou funkci prijmu dokumentd, nastaveni uchovavani dokumentt tenantu, auditni
zdznamy, bezpecnost, reseni sport nebo pravni soulad. OAuth tokeny a synchronizacni
metadata jsou uchovavany pouze tak dlouho, jak jsou potfeba k provozu pripojeného
zdroje prijmu z Gmailu nebo k zachovani povinnych auditnich zaznama.

PGvodni obsah zprav Gmail, prilohy a odvozena data dokumentl by mély byt odstranény
nebo anonymizovany, jakmile jiz nejsou potreba pro zverejnény Ucel, pokud pravni,
bezpecnostni, auditni nebo tenantem urcena povinnost uchovavani nevyzaduje dalsi
uchovani.

Odstranéni

Opravnény uzivatel nebo spravce tenantu mize pozadat o odstranéni keSovanych dat
odvozenych z Google, importovanych priloh, extrahovaného textu a odvozenych
zdznam{ dokumentd. DynamicMail by mél poZzadovana data odstranit nebo
anonymizovat, pokud to dovoluji nastaveni uchovavani tenantu a pfislusné pravo.

Odstranéni importovanych zdznam@ DynamicMail nutné neodstrani plvodni e-mail nebo
prilohu z Gmailu, protoze rozsah Gmail pouze pro ¢teni neudéluje DynamicMail opravnéni
upravovat nebo mazat zpravy Gmail.

Odvolani a odpojeni

Tenant mze v DynamicMail odpojit prijem z Gmailu. Po odpojeni nebo lokalnim odvolani
souhlasu musi DynamicMail prestat pouzivat ulozené OAuth tokeny pro prijem z Gmailu a



musi prestat Cist dalSi zpravy Gmail z pripojeného uctu.

Vlastnik Uc¢tu Google mize také odvolat autorizaci aplikace v nastavenich Gc¢tu Google.
Pokud je autorizace Google odvolana, DynamicMail musi zastavit pristup k Gmail API,
kdyZz se nepodari obnoveni tokenu nebo volani API, a pfipojeni by mélo byt zobrazeno
jako odpojené nebo vyzadujici opétovné pripojeni.

Lokalni odvolani automaticky neodstrani jiz importované dokumenty DynamicMail. Tyto
zaznamy se ridi vySe uvedenymi pravidly pro odstranéni a uchovavani.

Al, OCR a extrakce

DynamicMail mdze pouzivat OCR, parsovani, klasifikaci, sumarizaci a jiné zpracovani
podporované Al nad obsahem zprav a prilohami odvozenymi z Gmailu pouze k
poskytnuti nebo zlepseni viditelného pracovniho postupu prijmu dokumentd pro tenant.
Data z Gmailu a odvozenda data nesmi byt pouzita k vytvareni, trénovani nebo zlepSovani
obecného modelu strojového uceni nebo Al mimo funkci vyzadanou tenantem.

Vysledky podporované Al mohou byt chybné. DynamicMail by mél extrahovana data
prezentovat jako vystup pracovniho postupu, ktery mohou opravnéni uzivatelé podle
produktového toku kontrolovat, opravovat, schvalovat, odmitat nebo mazat.

Pristup podpory a lidsky pristup

Pracovnici, dodavatelé nebo subdodavatelé DynamicMail by neméli Cist konkrétni zpravy
Gmail, prilohy, extrahovany text ani odvozena data z Gmailu, pokud neni splnéna jedna z
téchto podminek:

e uzivatel vyslovné pozadal o podporu, kterd vyzaduje pristup ke konkrétnim datdm;

e pristup je nezbytny pro bezpecnostni vysSetrovani, prevenci zneuziti nebo reakci na
incident;

e pristup je nezbytny ke splnéni prava, pravniho procesu nebo zavazného pokynu
tenantu;

¢ data jsou agregovana nebo anonymizovana pro interni provoz a obsah Gmailu
konkrétniho uzivatele neni Citelny.

Pristup podpory by mél byt zaloZzen na principu nejmensSich opravnéni, pokud je to
praktické ¢asové omezeny, a mél by byt protokolovan pro auditovatelnost.

Stav posouzeni

Je to implementacni a lokalizaCni material, neni konecnou pravni radou ani mistnim
pravnim poradenstvim. Bez samostatného dlkazu o posouzeni nesmi byt prezentovan
jako nesouci schvéleni spolecnosti Google, schvaleni externim pravnim poradcem nebo
produkéni povoleni pro omezeny rozsah.



Reference

e DynamicMail restricted-scope contract:
Documentation/DynamicMail/LocalizedIntegrations/google-restricted-scope-compliance-
contract-2026-06-02.md

e Google API Services User Data Policy: https://developers.google.com/terms/api-
services-user-data-policy

e Google Workspace API user data and developer policy:
https://developers.google.com/workspace/workspace-api-user-data-developer-policy

e Gmail API scopes: https://developers.google.com/workspace/gmail/api/auth/scopes

e Google restricted-scope verification guidance:
https://developers.google.com/identity/protocols/oauth2/production-
readiness/restricted-scope-verification
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