DYNAMICMAIL GOOGLE WORKSPACE TERMS

Google Workspace Data Access Terms -
Gmail Inbound And Google Drive

Podmienky pristupu k datam Gmail iba na citanie
Tieto podmienky vysvetluju pristup ku Gmailu, ktory DynamicMail pozaduje, ked

opravneny pouzivatel alebo spravca tenantu pripoji prijem dokumentov z Gmailu.

Identitné rozsahy Google Sign-In, ako openid, email a profile, sU oddelené od tohto
suhlasu s pristupom k ddtam Gmailu. Prihlasenie cez Google neznamena prijatie pristupu
k prijmu z Gmailu.

Pozadovany rozsah

DynamicMail pozaduje https://www.googleapis.com/auth/gmail.readonly iba vtedy, ked'
opravneny pouzivatel alebo spravca tenantu pripoji prijem dokumentov z Gmailu. Tento
obmedzeny rozsah Gmailu umoznuje DynamicMail zobrazovat spravy a nastavenia
pripojeného uctu Gmail.

DynamicMail pouziva tento rozsah na spracovanie iba na Citanie. DynamicMail ho
nepouziva na odosielanie, Upravu, mazanie, archivovanie, oznacovanie Stitkami ani
presdvanie sprav Gmail.

DynamicMail by nemal poZzadovat ani spraclvat data z Gmailu, ktoré nesuvisia s
viditel'nou funkciou prijmu dokumentov z Gmailu.

Data, ku ktorym mo6ze mat DynamicMail pristup

Ked'je prijem z Gmailu pripojeny, DynamicMail méze mat pristup k datam Gmailu
potrebnym na vyhladanie a spracovanie prichadzajucich firemnych dokumentov vratane:
e ID sprav, ID vlakien, ID histérie, odkazov na stitky a synchronizacnych kurzorov;

e odosielatela, prijemcu, predmetu, ddtumu, hlaviciek a dalSich metadat sprav;

e tiel sprav a uryvkov potrebnych na rozpoznanie kontextu dokumentu;

e priloh a vlozenych suborov, ktoré mozu obsahovat faktlry, oznamenia, zmluvy,
potvrdenia alebo iné dokumenty tenantu;

¢ nastaveni Gmailu iba vtedy, ked ich Gmail API vyZzaduje pre rozsah iba na Citanie
alebo pre spravanie synchronizacie uctu;

e odvodenych dat vytvorenych z obsahu Gmailu, ako su text OCR, parsované polia
dokumentov, klasifikacné stitky, vysledky extrakcie, sihrny, auditné udalosti a
zadznamy dokumentov.



Uéel pouzitia
DynamicMail pouziva data Gmailu iba na ¢itanie na poskytnutie zdroja prijmu z Gmailu,
ktory tenant vybral. Zamyslané Ucely su:

¢ zistovanie prichddzajlcich sprav, ktoré moézu obsahovat firemné dokumenty tenantu;
e import priloh alebo obsahu sprav, ktoré tenant vyberie na spracovanie;

e extrakcia, klasifikdcia a smerovanie dokumentov do pracovnych postupov
DynamicMail;

e zosuUladenie stavu synchronizacie, aby sa rovnaka sprava neimportovala opakovane;

e zobrazovanie stavu pripojenia, synchronizacie a spracovania opravnenym
pouzivatelom tenantu;

e rieSenie problémov, bezpecnost, audit a ¢innosti prdvneho suladu povolené
prislusSnymi zasadami a zmluvou s tenantom.

DynamicMail nesmie predavat data z Gmailu, pouzivat ich na reklamu alebo retargeting,
prendsat ich sprostredkovatelom dat, pouzivat ich na sledovanie ani ich pouzivat na
urcovanie bonity alebo opravnenosti na poskytnutie Uveru.

Uchovavanie

DynamicMail uchovava data odvodené z Gmailu iba tak dlho, ako je potrebné pre
viditel'nd funkciu prijmu dokumentov, nastavenia uchovavania dokumentov tenantu,
auditné zdznamy, bezpecnost, riesenie sporov alebo pravny sulad. OAuth tokeny a
synchronizacné metadata sa uchovavaju iba tak dlho, ako su potrebné na prevadzku
pripojeného zdroja prijmu z Gmailu alebo na zachovanie povinnych auditnych zaznamov.

Povodny obsah sprav Gmail, prilohy a odvodené data dokumentov by sa mali odstranit
alebo anonymizovat, ked uz nie su potrebné na zverejneny ucel, pokial pravna,
bezpelnostnd, auditnd alebo tenantom uréend povinnost uchovdvania nevyzaduje dalSie
uchovanie.

Odstranenie

Opravneny pouzivatel alebo spravca tenantu mo6ze poziadat o odstranenie keSovanych
dat odvodenych od Google, importovanych priloh, extrahovaného textu a odvodenych
zdznamov dokumentov. DynamicMail by mal pozadované déata odstranit alebo
anonymizovat, ak to umoznuju nastavenia uchovavania tenantu a prislusné pravo.

Odstranenie importovanych zdznamov DynamicMail nemusi nevyhnutne odstranit
povodny e-mail alebo prilohu z Gmailu, pretoze rozsah Gmail iba na Citanie neudel'uje
DynamicMail opravnenie upravovat alebo mazat spravy Gmail.

Odvolanie a odpojenie

Tenant moéze v DynamicMail odpojit prijem z Gmailu. Po odpojeni alebo lokdlnom
odvolani sihlasu musi DynamicMail prestat pouzivat ulozené OAuth tokeny pre prijem z
Gmailu a musi prestat citat dalSie spravy Gmail z pripojeného Uctu.



Vlastnik Uc¢tu Google modze tiez odvolat autorizaciu aplikdcie v nastaveniach uctu Google.
Ak je autorizacia Google odvolana, DynamicMail musi zastavit pristup k Gmail API, ked'
zlyhd obnovenie tokenu alebo volania API, a pripojenie by sa malo zobrazit ako odpojené
alebo vyzadujlce opatovné pripojenie.

Lokalne odvolanie automaticky neodstrani uz importované dokumenty DynamicMail.
Tieto zaznamy sa riadia vyssie uvedenymi pravidlami pre odstrdnenie a uchovéavanie.

Al, OCR a extrakcia

DynamicMail mdéze pouzivat OCR, parsovanie, klasifikaciu, sumarizéciu a iné spracovanie
podporované Al nad obsahom sprav a prilohami odvodenymi z Gmailu iba na poskytnutie
alebo zlepSenie viditelného pracovného postupu prijmu dokumentov pre tenant. Déata z
Gmailu a odvodené data sa nesmu pouzit na vytvaranie, trénovanie alebo zlepSovanie
vSeobecného modelu strojového ucenia alebo Al mimo funkcie vyziadanej tenantom.

Vysledky podporované Al mézu byt chybné. DynamicMail by mal extrahované data
prezentovat ako vystup pracovného postupu, ktory mézu opravneni pouzivatelia podla
produktového toku kontrolovat, opravovat, schvalovat, odmietat alebo mazat.

Pristup podpory a l'udsky pristup

Pracovnici, dodavatelia alebo subdodavatelia DynamicMail by nemali ¢itat konkrétne
spravy Gmail, prilohy, extrahovany text ani odvodené data z Gmailu, pokial nie je
splnena jedna z tychto podmienok:

e pouzivatel vyslovne poziadal o podporu, ktora vyzaduje pristup ku konkrétnym
datam;
e pristup je nevyhnutny na bezpecnostné vySetrovanie, prevenciu zneuzitia alebo

reakciu na incident;

e pristup je nevyhnutny na splnenie prava, pravneho procesu alebo zavazného pokynu
tenantu;

e data sU agregované alebo anonymizované pre internd prevadzku a obsah Gmailu
konkrétneho pouzivatela nie je Citatelny.

Pristup podpory by mal byt zaloZzeny na principe najmensich opravneni, ¢asovo
obmedzeny tam, kde je to praktické, a mal by byt protokolovany pre auditovatelnost.

Stav posudenia

Je to implementacny a lokalizacny material, nie kone¢na pravna rada ani miestne pravne
poradenstvo. Bez samostatného dékazu o postdeni nesmie byt prezentovany ako nesuci
schvalenie spolo¢nostou Google, schvalenie externym pravnym poradcom alebo
produkcné povolenie pre obmedzeny rozsah.



Referencie

e DynamicMail restricted-scope contract:
Documentation/DynamicMail/LocalizedIntegrations/google-restricted-scope-compliance-
contract-2026-06-02.md

¢ Google API Services User Data Policy: https://developers.google.com/terms/api-
services-user-data-policy

e Google Workspace API user data and developer policy:
https://developers.google.com/workspace/workspace-api-user-data-developer-policy

¢ Gmail API scopes: https://developers.google.com/workspace/gmail/api/auth/scopes

e Google restricted-scope verification guidance:
https://developers.google.com/identity/protocols/oauth2/production-

readiness/restricted-scope-verification

Podmienky pristupu k datam Google Drive

Tieto podmienky vysvetluju pristup ku Google Drive, ktory DynamicMail poZzaduje, ked'
opravneny pouzivatel alebo spravca tenantu pripoji Google Drive pre pracovné postupy s
dokumentmi tenantu.

Identitné rozsahy Google Sign-In, ako openid, email a profile, sU oddelené od tohto
suhlasu s pristupom k datam Google Drive. Prihlasenie cez Google neznamena prijatie
pristupu ku Google Drive.

Pozadovany rozsah

DynamicMail pozaduje https://www.googleapis.com/auth/drive iba vtedy, ked opravneny
pouzivatel alebo spravca tenantu pripoji Google Drive pre pracovné postupy s
dokumentmi tenantu. Ide o Siroky obmedzeny rozsah Drive, ktory méze DynamicMail
umoznit zobrazovat a spravovat vsetky subory v pripojenom Ucte Google Drive vratane
sUborov vlastnenych pouzivatelom, suborov zdielanych s pouzivatelom, prieCinkov a
obsahu zdielanych diskov dostupného pre tento ucet.

DynamicMail musi pouzivat rozsah Drive iba pre zverejnené, viditelné pracovné postupy
s dokumentmi v Drive, ktoré tenant vybral. DynamicMail by nemal pozadovat,
prechadzat, kopirovat, stahovat, upravovat, mazat ani inak spractvat data Drive, ktoré
nesuvisia s viditelnym pracovnym postupom s dokumentmi v Drive.

Data, ku ktorym mo6ze mat DynamicMail pristup

Ked je Google Drive pripojeny, DynamicMail m6ze mat pristup k ddtam Drive potrebnym
na poskytnutie vybraného pracovného postupu tenantu vratane:

¢ ID suborov, nazvov, typov MIME, kontrolnych suctov, velkosti, Casovych peciatok,
opisov, stitkov, odkazov na priecCinky, nadradenych priecinkov a dalSich metadat
suborov;
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e metadat prieCinkov, metadat zdielanych diskov a vysledkov vyhladavania alebo
vypisov potrebnych na najdenie dokumentov tenantu;

e obsahu suborov, ndhladov, miniatur, exportov, stahovani, nahravani a generovanych
alebo upravovanych dat suborov;

¢ metadat zdielania a opravneni, ked su potrebné na zobrazenie alebo dokoncenie
viditel'nej operacie so suborom v Drive;

e sUhrnnych informacii na drovni Uctu Drive potrebnych na potvrdenie pripojeného Uctu
a stavu pripojenia;

¢ ulozenych kopii alebo keSovanych extraktov siborov Drive importovanych do
DynamicMail;

e odvodenych dat vytvorenych zo suborov Drive, ako su text OCR, parsované polia
dokumentov, klasifikacné Stitky, vysledky extrakcie, sihrny, auditné udalosti a
zaznamy dokumentov.

Uéel pouzitia

DynamicMail pouziva data Google Drive na poskytovanie pracovnych postupov s
dokumentmi v Drive, ktoré tenant vybral. Zamyslané Ucely su:

e umoznit opravnenym pouzivatelom pripojit Drive ako zdroj alebo ciel dokumentov;

» vyhladavat, vypisovat, importovat, stahovat, exportovat, nahravat alebo aktualizovat
firemné dokumenty tenantu vybrané v produktovom toku;

e extrahovat, klasifikovat a smerovat dokumenty Drive do pracovnych postupov
DynamicMail;

e zobrazovat stav pripojenia, suborovych operacii, synchronizacie a spracovania
opravnenym pouzivatelom tenantu;

e udrziavat auditné zdznamy a prevadzkové protokoly, ktoré preukazuju, aka operacia v
Drive bola pozadovana a dokoncena;

e vykonavat rieSenie problémov, bezpecnost, prevenciu zneuzitia, rieSenie sporov a
¢innosti pravneho sudladu povolené prislusnymi zasadami a zmluvou s tenantom.

DynamicMail nesmie predavat data z Google Drive, pouzivat ich na reklamu alebo
retargeting, prenasat ich sprostredkovatelom dat, pouzivat ich na sledovanie ani ich
pouzivat na urCovanie bonity alebo opravnenosti na poskytnutie Uveru.

Siroky rozsah Drive a poznamka k najuzsiemu rozsahu

Rozsah https://www.googleapis.com/auth/drive je Siroky, pretoze mo6ze umoznit pristup ku
vSetkym suborom v Drive dostupnym pre pripojeny ucet. DynamicMail musi tento rozsah
povazovat za provizérny, kym produktové a compliance posudenie nezdokumentuje,
preco uzsie rozsahy Drive nie sU pre implementovany pracovny postup dostato¢né.

Pred produkénym pouzitim by DynamicMail mal vyhodnotit uzsie rozsahy Drive, ako

drive.file, drive.readonly, drive.metadata.readonly, drive.appdata alebo drive.appfolder.



Ak uzsi rozsah méze podporovat viditel'nd funkciu, pred vydanim sa musi aktualizovat
pozadovany rozsah, zaznamy suhlasu, konfiguracia OAuth, zdrojovy asset, vykresleny
asset a testy.

Uchovavanie

DynamicMail uchovava data odvodené z Drive iba tak dlho, ako je potrebné pre viditelny
pracovny postup v Drive, nastavenia uchovavania dokumentov tenantu, auditné
zdznamy, bezpecnost, riesenie sporov alebo pravny sulad. OAuth tokeny a metadata
operacii Drive sa uchovavaju iba tak dlho, ako su potrebné na prevadzku pripojene;j
integracie Drive alebo na zachovanie povinnych auditnych zdznamov.

Obsah suborov Drive, keSované sdbory, metadata, text OCR, extrahované polia a
odvodené data dokumentov by sa mali odstranit alebo anonymizovat, ked uz nie su
potrebné na zverejneny Ucel, pokial pravna, bezpecnostnd, auditnd alebo tenantom
ur¢ena povinnost uchovavania nevyzaduje dalSie uchovanie.

Odstranenie

Opravneny pouzivatel alebo spravca tenantu mo6ze poziadat o odstranenie keSovanych
dat odvodenych od Google, importovanych sdborov Drive, extrahovaného textu a
odvodenych zdznamov dokumentov. DynamicMail by mal pozadované déata odstranit
alebo anonymizovat, ak to umoznujd nastavenia uchovavania tenantu a prislusné pravo.

Odstranenie importovanych zdznamov DynamicMail nemusi nevyhnutne odstranit
povodny subor z Google Drive. DynamicMail by mal povodné subory Drive upravovat,
presuvat, presuvat do kosa alebo mazat iba vtedy, ked opravneny pouzivatel vyslovne
poziada o takuto akciu Drive prostrednictvom viditelného produktového pracovného
postupu a akcia je povolena zdsadami tenantu a prisluSnym pravom.

Odvolanie a odpojenie

Tenant mdéze v DynamicMail odpojit Google Drive. Po odpojeni alebo lokdlnom odvolani
sthlasu musi DynamicMail prestat pouzivat ulozené OAuth tokeny pre Google Drive a
musi prestat Citat, zapisovat, stahovat, nahravat, upravovat alebo mazat dalSie stibory
Drive z pripojeného uctu.

Vlastnik Uctu Google modze tiez odvolat autorizaciu aplikdcie v nastaveniach uctu Google.
Ak je autorizacia Google odvolana, DynamicMail musi zastavit pristup k Drive API, ked’
zlyhd obnovenie tokenu alebo volania API, a pripojenie by sa malo zobrazit ako odpojené
alebo vyzadujluce opatovné pripojenie.

Lokdlne odvolanie automaticky neodstrani uz importované dokumenty DynamicMail.
Tieto zaznamy sa riadia vySSie uvedenymi pravidlami pre odstranenie a uchovéavanie.
Al, OCR a extrakcia

DynamicMail m6ze pouzivat OCR, parsovanie, klasifikaciu, sumarizaciu a iné spracovanie
podporované Al nad obsahom suborov a metadatami odvodenymi z Drive iba na



poskytnutie alebo zlepSenie viditelného pracovného postupu s dokumentmi v Drive pre
tenant. Data z Drive a odvodené data sa nesmu pouzit na vytvaranie, trénovanie alebo
zlepSovanie vSeobecného modelu strojového ucenia alebo Al mimo funkcie vyziadanej
tenantom.

Vysledky podporované Al mézu byt chybné. DynamicMail by mal extrahované data
prezentovat ako vystup pracovného postupu, ktory mézu opravneni pouzivatelia podla
produktového toku kontrolovat, opravovat, schvalovat, odmietat alebo mazat.

Pristup podpory a l'udsky pristup
Pracovnici, doddvatelia alebo subdodavatelia DynamicMail by nemali ¢itat konkrétne

subory Drive, extrahovany text, metadata siborov ani odvodené data Drive, pokial nie je
splnena jedna z tychto podmienok:

¢ pouzivatel vyslovne poziadal o podporu, ktora vyzaduje pristup ku konkrétnym
datam;

e pristup je nevyhnutny na bezpelnostné vySetrovanie, prevenciu zneuzitia alebo
reakciu na incident;

e pristup je nevyhnutny na splnenie prava, pravneho procesu alebo zdvazného pokynu
tenantu;

e data sU agregované alebo anonymizované pre internld prevadzku a obsah Drive
konkrétneho pouzivatela nie je Citatelny.

Pristup podpory by mal byt zaloZzeny na principe najmensich opravneni, ¢asovo
obmedzeny tam, kde je to praktické, a mal by byt protokolovany pre auditovatelnost.

Stav posudenia

Je to implementacny a lokaliza¢ny material, nie konecna pravna rada ani miestne pravne
poradenstvo. Bez samostatného dékazu o postdeni nesmie byt prezentovany ako nesuci
schvalenie spolo¢nostou Google, schvalenie externym pravnym poradcom alebo
produk¢né povolenie pre obmedzeny rozsah.

Referencie

e DynamicMail restricted-scope contract:
Documentation/DynamicMail/LocalizedIntegrations/google-restricted-scope-compliance-
contract-2026-06-02.md

¢ Google API Services User Data Policy: https://developers.google.com/terms/api-
services-user-data-policy

e Google Workspace API user data and developer policy:
https://developers.google.com/workspace/workspace-api-user-data-developer-policy

e Google Drive API scopes:
https://developers.google.com/workspace/drive/api/quides/api-specific-auth
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¢ Google restricted-scope verification guidance:
https://developers.google.com/identity/protocols/oauth2/production-
readiness/restricted-scope-verification



https://developers.google.com/identity/protocols/oauth2/production-readiness/restricted-scope-verification
https://developers.google.com/identity/protocols/oauth2/production-readiness/restricted-scope-verification

