DYNAMICMAIL GOOGLE WORKSPACE TERMS

Google Workspace Data Access Terms -
Gmail Inbound And Google Drive

Warunki dostepu do danych Gmail tylko do odczytu

Te warunki wyjasniajg dostep do Gmaila, o ktéry prosi DynamicMail, gdy upowazniony
uzytkownik lub administrator tenanta podtgcza przyjmowanie dokumentéw z Gmaila.

Zakresy tozsamosci Google Sign-In, takie jak openid, email i profile, sg oddzielne od tej
zgody na dostep do danych Gmaila. Zalogowanie sie przez Google nie oznacza
akceptacji dostepu do przyjmowania dokumentéw z Gmaila.

Zadany zakres

DynamicMail prosi o https://www.googleapis.com/auth/gmail. readonly tylko wtedy, gdy
upowazniony uzytkownik lub administrator tenanta podtacza przyjmowanie dokumentéw
z Gmaila. Ten ograniczony zakres Gmaila pozwala DynamicMail wyswietla¢ wiadomosci i
ustawienia potgczonego konta Gmail.

DynamicMail uzywa tego zakresu do przetwarzania tylko do odczytu. DynamicMail nie
uzywa go do wysytania, modyfikowania, usuwania, archiwizowania, oznaczania
etykietami ani przenoszenia wiadomosci Gmail.

DynamicMail nie powinien zgdac¢ ani przetwarza¢ danych Gmaila, ktére nie s zwigzane z
widoczng funkcjg przyjmowania dokumentéw z Gmaila.

Dane, do ktérych DynamicMail moze miec¢ dostep

Gdy przyjmowanie dokumentéw z Gmaila jest podtgczone, DynamicMail moze mie¢
dostep do danych Gmaila potrzebnych do wyszukiwania i przetwarzania przychodzgcych
dokumentéw biznesowych, w tym do:

 identyfikatoréw wiadomosci, identyfikatoréw watkéw, identyfikatoréw historii,
odwotan do etykiet i kursoréw synchronizacji;

e nadawcy, odbiorcy, tematu, daty, nagtéwkdéw i innych metadanych wiadomosci;

e tresci wiadomosci i fragmentéw potrzebnych do rozpoznania kontekstu dokumentu;

e zatgcznikdw i plikdéw osadzonych, ktére mogg zawiera¢ faktury, powiadomienia,
umowy, potwierdzenia lub inne dokumenty tenanta;

e ustawien Gmaila tylko wtedy, gdy Gmail APl wymaga ich dla zakresu tylko do odczytu
lub dla dziatania synchronizacji konta;

e danych pochodnych utworzonych z tresci Gmaila, takich jak tekst OCR, sparsowane
pola dokumentow, etykiety klasyfikacji, wyniki ekstrakcji, podsumowania, zdarzenia
audytowe i rekordy dokumentéw.



Cel uzycia

DynamicMail uzywa danych Gmaila tylko do odczytu, aby udostepni¢ Zrédto
przyjmowania z Gmaila wybrane przez tenanta. Zamierzone cele obejmuja:

e wykrywanie przychodzgcych wiadomosci, ktére mogg zawiera¢ dokumenty biznesowe
tenanta;

e importowanie zatgcznikéw lub tresci wiadomosci, ktére tenant wybiera do
przetwarzania;

e wyodrebnianie, klasyfikowanie i kierowanie dokumentéw do przeptywéw pracy
DynamicMail;

e uzgadnianie stanu synchronizacji, aby ta sama wiadomos¢ nie byta importowana
wielokrotnie;

e pokazywanie upowaznionym uzytkownikom tenanta stanu potgczenia, synchronizacji i
przetwarzania;

e rozwigzywanie probleméw oraz dziatania zwigzane z bezpieczehstwem, audytem i
zgodnosciag prawng dozwolone przez obowigzujgce zasady i umowe z tenantem.

DynamicMail nie moze sprzedawac danych Gmaila, uzywac ich do reklam lub
retargetingu, przekazywac ich brokerom danych, uzywac ich do nadzoru ani uzywac ich
do ustalania zdolnosci kredytowej lub kwalifikowalnosci do pozyczki.

Przechowywanie

DynamicMail przechowuje dane pochodzgce z Gmaila tylko tak dtugo, jak jest to
potrzebne dla widocznej funkcji przyjmowania dokumentdéw, ustawieh przechowywania
dokumentéw tenanta, zapiséw audytowych, bezpieczenstwa, obstugi sporéw lub
zgodnosci prawnej. Tokeny OAuth i metadane synchronizacji sa przechowywane tylko tak
dtugo, jak sg potrzebne do dziatania podtgczonego Zrédta przyjmowania z Gmaila lub do
zachowania wymaganych zapiséw audytowych.

Surowa tres¢ wiadomosci Gmail, zataczniki i pochodne dane dokumentéw powinny
zostac usuniete lub zanonimizowane, gdy nie sg juz potrzebne do ujawnionego celu,
chyba ze obowigzek prawny, bezpieczenstwa, audytu lub przechowywania okreslony
przez tenanta wymaga dalszego przechowywania.

Usuwanie

Upowazniony uzytkownik lub administrator tenanta moze zazgdac usuniecia
buforowanych danych pochodzacych z Google, zaimportowanych zatgcznikéw,
wyodrebnionego tekstu i pochodnych rekordéw dokumentéw. DynamicMail powinien
usunac lub zanonimizowac zgdane dane, gdy pozwalajg na to ustawienia
przechowywania tenanta i obowigzujace prawo.

Usuniecie zaimportowanych rekordéw DynamicMail nie musi usuwac oryginalnej
wiadomosci e-mail ani zatgcznika z Gmaila, poniewaz zakres Gmail tylko do odczytu nie



daje DynamicMail uprawnienia do modyfikowania ani usuwania wiadomosci Gmail.

Cofniecie zgody i odtaczenie

Tenant moze odtaczy¢ przyjmowanie dokumentéw z Gmaila w DynamicMail. Po
odfgczeniu lub lokalnym cofnieciu zgody DynamicMail musi przesta¢ uzywac
przechowywanych tokenéw OAuth dla przyjmowania z Gmaila i musi przestac czytac
dodatkowe wiadomosci Gmail z potagczonego konta.

Witasciciel konta Google moze takze cofng¢ autoryzacje aplikacji w ustawieniach konta
Google. Jesli autoryzacja Google zostanie cofnieta, DynamicMail musi zatrzymac dostep
do Gmail API, gdy odSwiezenie tokenu lub wywotania API sie nie powioda, a potaczenie
powinno by¢ pokazane jako odtgczone lub wymagajgce ponownego potaczenia.

Lokalne cofniecie zgody nie usuwa automatycznie juz zaimportowanych dokumentéw
DynamicMail. Te rekordy sg obstugiwane zgodnie z powyzszymi zasadami usuwania i
przechowywania.

Al, OCR i ekstrakcja

DynamicMail moze uzywac OCR, parsowania, klasyfikacji, podsumowywania i innego
przetwarzania wspomaganego przez Al na tresci wiadomosci i zatgcznikach
pochodzgcych z Gmaila tylko w celu udostepnienia lub ulepszenia widocznego przeptywu
pracy przyjmowania dokumentéw dla tenanta. Dane Gmaila i dane pochodne nie moga
by¢ uzywane do tworzenia, trenowania ani ulepszania ogélnego modelu uczenia
maszynowego lub Al poza funkcjg zamdwiong przez tenanta.

Wyniki wspomagane przez Al moga by¢ btedne. DynamicMail powinien prezentowad
wyodrebnione dane jako wynik przeptywu pracy, ktéry upowaznieni uzytkownicy moga
sprawdzad, poprawiac, zatwierdzac, odrzucac lub usuwac zgodnie z przeptywem
produktu.

Wsparcie i dostep cztowieka

Personel, wykonawcy lub podprocesorzy DynamicMail nie powinni czyta¢ konkretnych
wiadomosci Gmail, zatgcznikéw, wyodrebnionego tekstu ani pochodnych danych Gmaila,
chyba ze zachodzi jeden z ponizszych warunkow:

e uzytkownik wyraznie poprosit o wsparcie wymagajgce dostepu do konkretnych
danych;

e dostep jest niezbedny do dochodzenia bezpieczehstwa, zapobiegania naduzyciom lub
reagowania na incydent;

e dostep jest niezbedny do przestrzegania prawa, procesu prawnego lub wigzacej
instrukcji tenanta;

e dane sg zagregowane lub zanonimizowane na potrzeby wewnetrznych operacji, a
tres¢ Gmaila konkretnego uzytkownika nie jest mozliwa do odczytania.



Dostep wsparcia powinien by¢ oparty na zasadzie najmniejszych uprawnien, w
praktycznym zakresie ograniczony czasowo i rejestrowany na potrzeby audytu.

Jest to lokalizowany materiat wdrozeniowy i przegladowy, a nie ostateczna porada
prawna ani lokalna porada prawna. Bez osobnego dowodu oceny nie wolno przedstawiac
go jako majgcego poparcie Google, akceptacje zewnetrznego doradcy prawnego lub
produkcyjne dopuszczenie restricted-scope.

Referencje

e DynamicMail restricted-scope contract:
Documentation/DynamicMail/LocalizedIntegrations/google-restricted-scope-compliance-
contract-2026-06-02.md

¢ Google API Services User Data Policy: https://developers.google.com/terms/api-
services-user-data-policy

e Google Workspace API user data and developer policy:
https://developers.google.com/workspace/workspace-api-user-data-developer-policy.

e Gmail API scopes: https://developers.google.com/workspace/gmail/api/auth/scopes

e Google restricted-scope verification guidance:
https://developers.google.com/identity/protocols/oauth2/production-
readiness/restricted-scope-verification

Warunki dostepu do danych Google Drive

Te warunki wyjasniajg dostep do Google Drive, o ktéry prosi DynamicMail, gdy
upowazniony uzytkownik lub administrator tenanta podtagcza Google Drive do
przeptywdéw pracy z dokumentami tenanta.

Zakresy tozsamosci Google Sign-In, takie jak openid, email i profile, sg oddzielne od tej
zgody na dostep do danych Google Drive. Zalogowanie sie przez Google nie oznacza
akceptacji dostepu do Google Drive.

Zadany zakres

DynamicMail prosi o https://www.googleapis.com/auth/drive tylko wtedy, gdy upowazniony
uzytkownik lub administrator tenanta podtgcza Google Drive do przeptywow pracy z
dokumentami tenanta. Jest to szeroki ograniczony zakres Drive, ktéry moze pozwalad
DynamicMail wyswietla¢ i zarzadzac¢ wszystkimi plikami na potgczonym koncie Google
Drive, w tym plikami nalezacymi do uzytkownika, plikami udostepnionymi
uzytkownikowi, folderami oraz trescig dyskéw wspdétdzielonych dostepna dla tego konta.

DynamicMail musi uzywac zakresu Drive tylko do ujawnionych, widocznych przeptywoéw
pracy z dokumentami Drive wybranych przez tenanta. DynamicMail nie powinien zgda¢,
przegladad, kopiowad, pobiera¢, modyfikowad, usuwac ani w inny sposéb przetwarzac
danych Drive, ktére nie sg zwigzane z widocznym przeptywem pracy z dokumentami
Drive.
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Dane, do ktorych DynamicMail moze miec¢ dostep

Gdy Google Drive jest podtaczony, DynamicMail moze miec dostep do danych Drive
potrzebnych do udostepnienia wybranego przeptywu pracy tenanta, w tym do:

identyfikatoréw plikéw, nazw, typéw MIME, sum kontrolnych, rozmiaru, znacznikéw
czasu, opiséw, etykiet, odwotan do folderéw, folderéw nadrzednych i innych
metadanych plikéw;

metadanych folderow, metadanych dyskéw wspétdzielonych oraz wynikéw
wyszukiwania lub listowania potrzebnych do znalezienia dokumentéw tenanta;
tresci plikdw, podgladéw, miniatur, eksportéw, pobrah, przestan oraz
wygenerowanych lub edytowanych tadunkéw plikéw;

metadanych udostepniania i uprawnien, gdy sa potrzebne do pokazania lub
ukonczenia widocznej operacji na pliku Drive;

podsumowania informacji Drive na poziomie konta, potrzebnego do potwierdzenia
potgczonego konta i stanu potgczenia;

przechowywanych kopii lub buforowanych wyciggéw z plikéw Drive zaimportowanych
do DynamicMail;

danych pochodnych utworzonych z plikéw Drive, takich jak tekst OCR, sparsowane
pola dokumentow, etykiety klasyfikacji, wyniki ekstrakcji, podsumowania, zdarzenia
audytowe i rekordy dokumentéw.

Cel uzycia

DynamicMail uzywa danych Google Drive, aby udostepniac przeptywy pracy z

dokumentami Drive wybrane przez tenanta. Zamierzone cele obejmuja:

umozliwianie upowaznionym uzytkownikom podtgczenia Drive jako zrddta
dokumentéw lub miejsca docelowego;

znajdowanie, listowanie, importowanie, pobieranie, eksportowanie, przesytanie lub
aktualizowanie dokumentéw biznesowych tenanta wybranych w przeptywie produktu;

wyodrebnianie, klasyfikowanie i kierowanie dokumentéw Drive do przeptywéw pracy
DynamicMail;

pokazywanie upowaznionym uzytkownikom tenanta stanu potgczenia, operacji na
plikach, synchronizacji i przetwarzania;

utrzymywanie zapiséw audytowych i dziennikdw operacyjnych, ktére potwierdzaja,
jaka operacja Drive zostata zazadana i wykonana;

rozwigzywanie problemoéw oraz dziatania zwigzane z bezpieczehstwem,

zapobieganiem naduzyciom, obstugg sporéw i zgodnoscig prawng dozwolone przez
obowigzujgce zasady i umowe z tenantem.

DynamicMail nie moze sprzedawac danych Google Drive, uzywac ich do reklam lub
retargetingu, przekazywac ich brokerom danych, uzywac¢ ich do nadzoru ani uzywac ich



do ustalania zdolnosci kredytowej lub kwalifikowalnosci do pozyczki.

Szeroki zakres Drive i uwaga o najwezszym zakresie

Zakres https://www.googleapis.com/auth/drive jest szeroki, poniewaz moze pozwalac¢ na
dostep do wszystkich plikdw Drive dostepnych dla potgczonego konta. DynamicMail musi
traktowac ten zakres jako tymczasowy, dopdki przeglad produktu i zgodnosci nie
udokumentuje, dlaczego wezsze zakresy Drive sg niewystarczajgce dla wdrozonego
przeptywu pracy.

Przed uzyciem produkcyjnym DynamicMail powinien oceni¢ wezsze zakresy Drive, takie
jak drive.file, drive.readonly, drive.metadata.readonly, drive.appdata lub drive.appfolder.
Jesli wezszy zakres moze obstuzy¢ widoczng funkcje, zgdany zakres, rekordy zgody,
konfiguracja OAuth, zaséb Zrédtowy, wygenerowany zasoéb i testy muszg zostac
zaktualizowane przed wydaniem.

Przechowywanie

DynamicMail przechowuje dane pochodzgce z Drive tylko tak dtugo, jak jest to potrzebne
dla widocznego przeptywu pracy Drive, ustawien przechowywania dokumentéw tenanta,
zapiséw audytowych, bezpieczenstwa, obstugi sporéw lub zgodnosci prawnej. Tokeny
OAuth i metadane operacji Drive sg przechowywane tylko tak dtugo, jak sg potrzebne do
dziatania podtaczonej integracji Drive lub do zachowania wymaganych zapiséw
audytowych.

Tres¢ plikéw Drive, buforowane pliki, metadane, tekst OCR, wyodrebnione pola i
pochodne dane dokumentdéw powinny zostac usuniete lub zanonimizowane, gdy nie sg
juz potrzebne do ujawnionego celu, chyba ze obowigzek prawny, bezpieczenstwa,
audytu lub przechowywania okreslony przez tenanta wymaga dalszego przechowywania.

Usuwanie

Upowazniony uzytkownik lub administrator tenanta moze zazgdac usuniecia
buforowanych danych pochodzacych z Google, zaimportowanych plikéw Drive,
wyodrebnionego tekstu i pochodnych rekordéw dokumentéw. DynamicMail powinien
usuna¢ lub zanonimizowa¢ zgdane dane, gdy pozwalajg na to ustawienia
przechowywania tenanta i obowigzujgce prawo.

Usuniecie zaimportowanych rekordéw DynamicMail nie musi usuwac oryginalnego pliku z
Google Drive. DynamicMail powinien modyfikowac, przenosi¢, przenosi¢ do kosza lub
usuwac oryginalne pliki Drive tylko wtedy, gdy upowazniony uzytkownik wyraznie zazada
takiego dziatania Drive przez widoczny przeptyw produktu, a dziatanie jest dozwolone
przez polityke tenanta i obowigzujgce prawo.

Cofniecie zgody i odtaczenie

Tenant moze odtgczy¢ Google Drive w DynamicMail. Po odtgczeniu lub lokalnym cofnieciu
zgody DynamicMail musi przestac¢ uzywac przechowywanych tokenéw OAuth dla Google



Drive i musi przestac¢ czytac, zapisywac, pobiera¢, przesyta¢, modyfikowac lub usuwad
dodatkowe pliki Drive z potgczonego konta.

Witasciciel konta Google moze takze cofng¢ autoryzacje aplikacji w ustawieniach konta
Google. Jesli autoryzacja Google zostanie cofnieta, DynamicMail musi zatrzymac dostep
do Drive API, gdy odswiezenie tokenu lub wywotania API sie nie powiodg, a potgczenie
powinno by¢ pokazane jako odtgczone lub wymagajgce ponownego potaczenia.

Lokalne cofniecie zgody nie usuwa automatycznie juz zaimportowanych dokumentéw
DynamicMail. Te rekordy sg obstugiwane zgodnie z powyzszymi zasadami usuwania i
przechowywania.

Al, OCR i ekstrakcja

DynamicMail moze uzywac OCR, parsowania, klasyfikacji, podsumowywania i innego
przetwarzania wspomaganego przez Al na tresci plikéw i metadanych Drive tylko w celu
udostepnienia lub ulepszenia widocznego przeptywu pracy z dokumentami Drive dla
tenanta. Dane Drive i dane pochodne nie mogg by¢ uzywane do tworzenia, trenowania
ani ulepszania ogdlnego modelu uczenia maszynowego lub Al poza funkcja zamdwiong
przez tenanta.

Wyniki wspomagane przez Al moga by¢ btedne. DynamicMail powinien prezentowad
wyodrebnione dane jako wynik przeptywu pracy, ktéry upowaznieni uzytkownicy moga
sprawdzad, poprawiac, zatwierdzac, odrzucac lub usuwac zgodnie z przeptywem
produktu.

Wsparcie i dostep cztowieka

Personel, wykonawcy lub podprocesorzy DynamicMail nie powinni czyta¢ konkretnych
plikéw Drive, wyodrebnionego tekstu, metadanych plikdw ani pochodnych danych Drive,
chyba ze zachodzi jeden z ponizszych warunkow:

e uzytkownik wyraznie poprosit o wsparcie wymagajgce dostepu do konkretnych
danych;

e dostep jest niezbedny do dochodzenia bezpieczehstwa, zapobiegania naduzyciom lub
reagowania na incydent;

e dostep jest niezbedny do przestrzegania prawa, procesu prawnego lub wigzacej
instrukcji tenanta;

e dane sg zagregowane lub zanonimizowane na potrzeby wewnetrznych operacji, a
tres¢ Drive konkretnego uzytkownika nie jest mozliwa do odczytania.

Dostep wsparcia powinien by¢ oparty na zasadzie najmniejszych uprawnien, w
praktycznym zakresie ograniczony czasowo i rejestrowany na potrzeby audytu.

Jest to lokalizowany materiat wdrozeniowy i przegladowy, a nie ostateczna porada
prawna ani lokalna porada prawna. Bez osobnego dowodu oceny nie wolno przedstawiac



go jako majgcego poparcie Google, akceptacje zewnetrznego doradcy prawnego lub
produkcyjne dopuszczenie restricted-scope.

Referencje

DynamicMail Restricted-Scope Contract:
Documentation/DynamicMail/LocalizedIntegrations/google-restricted-scope-compliance-
contract-2026-06-02.md

Google API Services User Data Policy: https://developers.google.com/terms/api-
services-user-data-policy

Google Workspace APl user data and developer policy:
https://developers.google.com/workspace/workspace-api-user-data-developer-policy.

Google Drive API scopes:
https://developers.google.com/workspace/drive/api/guides/api-specific-auth

Google restricted-scope verification guidance:
https://developers.google.com/identity/protocols/oauth2/production-
readiness/restricted-scope-verification
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