DYNAMICMAIL GOOGLE WORKSPACE TERMS

Google Workspace Data Access Terms -
Gmail Inbound And Google Drive

Termini ta' access ghad-data tal-Gmail ghall-qari biss

Dawn it-termini jispjegaw I-access ghal Gmail inbound li DynamicMail jitlob meta utent
awtorizzat tat-tenant jew amministratur igabbad Gmail ghall-intake ta' dokumenti dehlin.

L-ambiti tal-identita ta' Google Sign-In, bhal openid, email, u profile, huma separati minn
dan il-kunsens ghall-access ghad-data tal-Gmail. Id-dhul permezz ta' Google ma jfissirx
accettazzjoni ta' a¢cess ghal Gmail inbound.

Ambitu mitlub

DynamicMail jitlob https://www.googleapis.com/auth/gmail. readonly biss meta utent
awtorizzat tat-tenant jew amministratur igabbad Gmail ghall-intake ta' dokumenti dehlin.
Dan l-ambitu limitat tal-Gmail jippermetti lil DynamicMail jara I-messaggi u s-settings tal-
Gmail ghall-kont Google konness. DynamicMail juza I-ambitu ghall-ipproc¢essar inbound
ghall-gari biss u ma juzax biex jibghat, ibiddel, ihassar, jarkivja, jaghti tikketti, jew
iccaglag messaggi tal-Gmail.

DynamicMail m'ghandux jitlob jew jipproc¢essa data tal-Gmail li mhijiex relatata mal-
karatteristika vizibbli tal-intake ta' dokumenti dehlin.

Data li DynamicMail jista' jacc¢edi ghaliha

Meta Gmail inbound ikun konness, DynamicMail jista' jacc¢edi ghad-data tal-Gmail

mehtiega biex isib u jipprocessa dokumenti tan-negozju dehlin, inkluz:

e IDs tal-messaggi, IDs tal-threads, IDs tal-istorja, referenzi tat-tikketti, u cursors tas-
sinkronizzazzjoni;

e mittent, ricevitur, suggett, data, headers, u metadata ohra tal-messaqgg;

e korpi tal-messaggi u snippets mehtiega biex jidentifikaw il-kuntest tad-dokument;

e attachments u fajls inline li jistghu jinkludu fatturi, avvizi, ftehimiet, ricevuti, jew
dokumenti ohra tat-tenant;

e settings tal-Gmail biss fejn il-Gmail API tehtieghom ghall-ambitu readonly jew ghall-
imgiba tas-sinkronizzazzjoni tal-kont;

e data derivata mahluga minn kontenut tal-Gmail, bhal test OCR, ogsma ta' dokumenti
parsed, tikketti ta' klassifikazzjoni, rizultati ta' estrazzjoni, sommarji, avvenimenti ta'
awditjar, u records ta' dokumenti.



Ghan tal-uzu

DynamicMail juza data tal-Gmail ghall-qari biss biex jipprovdi s-sors Gmail inbound
maghzul mit-tenant. L-ghanijiet intenzjonati huma:

e li jiskopri messaggi dehlin li jistghu jkun fihom dokumenti tan-negozju tat-tenant;

¢ |i jimporta attachments jew kontenut tal-messagdgi li t-tenant jaghzel li jipprocessa;

 li jestregqi, jikklassifika, u jirrotta dokumenti f'workflows ta' DynamicMail;

¢ i jirrikoncilja I-istat tas-sinkronizzazzjoni sabiex |-istess messagg ma jergax jigi
importat ripetutament;

e lijuri l-istatus tal-konnessjoni, tas-sinkronizzazzjoni, u tal-ipprocessar lil utenti
awtorizzati tat-tenant;

e attivitajiet ta' troubleshooting, sigurta, awditjar, u konformita legali permessi mill-
politiki applikabbli u mill-ftehim tat-tenant.

DynamicMail ma jistax ibigh data tal-Gmail, juzaha ghal reklamar jew retargeting,
jittrasferiha lil brokers tad-data, juzaha ghal sorveljanza, jew juzaha biex jiddetermina
kredibilita tal-kreditu jew eligibilita ghal self.

Zamma

DynamicMail izomm data derivata mill-Gmail biss sakemm tkun mehtiega ghall-
karatteristika vizibbli ta' dokumenti dehlin, is-settings taz-zamma tad-dokumenti tat-
tenant, records ta' awditjar, sigurta, immaniggjar ta' tilwim, jew konformita legali. Tokens
OAuth u metadata tas-sinkronizzazzjoni jinzammu biss sakemm ikunu mehtiega biex
jithaddem is-sors Gmail inbound konness jew biex jinzammu records ta' awditjar
mehtiega.

Kontenut mhux ipprocessat ta' messagqgi tal-Gmail, attachments, u data derivata ta'
dokumenti ghandhom jithassru jew jigu anonimizzati meta ma jkunux aktar mehtiega
ghall-ghan zvelat, sakemm obbligu legali, ta' sigurta, ta' awditjar, jew ta' zamma tat-
tenant ma jehtiegx zamma kontinwa.

Thassir

Utent awtorizzat tat-tenant jew amministratur jista' jitlob it-thassir ta' data cache
derivata minn Google, attachments importati, test estratt, u records derivati ta'
dokumenti. DynamicMail ghandu jhassar jew janonimizza d-data mitluba meta dan ikun
permess mis-settings taz-zamma tat-tenant u mil-ligi applikabbli.

It-thassir ta' records importati ta' DynamicMail mhux bilfors ihassar [-email originali jew
[-attachment originali minn Gmail, ghax l-ambitu Gmail readonly ma jaghtix lil
DynamicMail permess biex ibiddel jew ihassar messaggi tal-Gmail.

Revoka u skonnessjoni

It-tenant jista' jiskonnettja Gmail inbound f'DynamicMail. Wara skonnessjoni jew revoka
lokali tal-kunsens, DynamicMail ma jistax ikompli juza tokens OAuth mahzuna ghal Gmail



inbound u ma jistax ikompli jagra messagqgi addizzjonali tal-Gmail mill-kont konness.

Sid il-kont Google jista' wkoll jirrevoka I-awtorizzazzjoni tal-app fis-settings tal-kont
Google. Jekk I-awtorizzazzjoni ta' Google tigi revokata, DynamicMail irid iwaqgqaf [-access
ghall-Gmail APl meta t-tigdid tat-token jew is-sejhiet APl jongsu, u |-konnessjoni ghandha
tintwera bhala skonnessa jew bhala li tehtie§g konnessjoni mill-gdid.

Revoka lokali ma tnehhix awtomatikament dokumenti li diga gew importati
f'DynamicMail. Dawk ir-records jigu ttrattati skont ir-regoli ta' thassir u zamma ta' hawn
fuq.

Uzu ta' Al, OCR, u estrazzjoni

DynamicMail jista' juza OCR, parsing, klassifikazzjoni, sommarji, u ipprocessar iehor
assistit mill-Al fug kontenut tal-messaggi u attachments derivati mill-Gmail biss biex
jipprovdi jew itejjeb il-workflow vizibbli ta' dokumenti dehlin ghat-tenant. Data tal-Gmail
u data derivata ma jistghux jintuzaw biex jinholoq, jitharreg, jew jitjieb mudell generali
ta' machine learning jew Al barra mill-karatteristika mitluba mit-tenant.

Rizultati assistiti mill-Al jistghu jkunu zbaljati. DynamicMail ghandu jipprezenta data
estratta bhala output ta' workflow li utenti awtorizzati jistghu jirrevedu, jikkoregu,
japprovaw, jirrifijutaw, jew ihassru skont il-fluss tal-prodott.

Appogg u access minn bniedem
[I-persunal, il-kuntratturi, jew is-subprocessuri ta' DynamicMail m'ghandhomx jagraw

messaggi specifici tal-Gmail, attachments, test estratt, jew data derivata mill-Gmail
sakemm ma tapplikax wahda minn dawn il-kundizzjonijiet:

e |-utent ikun talab b'mod esplicitu appogg li jehtie§ access ghal data specifika;

e |-access ikun mehtied ghal investigazzjoni ta' sigurta, prevenzjoni ta' abbuz, jew
rispons ghal incident;

e |-access ikun mehtieg biex ikun hemm konformita mal-ligi, ma' process legali, jew ma'
istruzzjoni vinkolanti tat-tenant;

o id-data tkun aggregata jew anonimizzata ghal operazzjonijiet interni u I-kontenut tal-
Gmail ta' utent specifiku ma jkunx jista' jingara.

Access ghall-appodg ghandu jkun ibbazat fuq I-inqas privilegg, limitat fiz-zmien fejn ikun
prattiku, u rregistrat ghall-awditjar.

Huwa test lokalizzat ghall-implimentazzjoni u r-revizjoni, mhux parir legali finali.
M'ghandux jigi pprezentat bhala li ghandu approvazzjoni minn Google, approvazzjoni
minn konsulent legali estern, jew clearance tal-produzzjoni ghal restricted scopes
minghajr evidenza separata ta' revizjoni.



Referenzi

¢ DynamicMail Restricted-Scope Contract:
Documentation/DynamicMail/LocalizedIntegrations/google-restricted-scope-compliance-
contract-2026-06-02.md

¢ Google API Services User Data Policy: https://developers.google.com/terms/api-
services-user-data-policy

e Google Workspace API user data and developer policy:
https://developers.google.com/workspace/workspace-api-user-data-developer-policy

¢ Gmail API scopes: https://developers.google.com/workspace/gmail/api/auth/scopes

e Google restricted-scope verification guidance:
https://developers.google.com/identity/protocols/oauth2/production-
readiness/restricted-scope-verification

Termini ta' a¢cc¢ess ghad-data ta' Google Drive

Dawn it-termini jispjegaw l-acc¢ess ghal Google Drive li DynamicMail jitlob meta utent
awtorizzat tat-tenant jew amministratur igabbad Google Drive ghal workflows ta'
dokumenti tat-tenant.

L-ambiti tal-identita ta' Google Sign-In, bhal openid, email, u profile, huma separati minn
dan il-kunsens ghall-a¢¢ess ghad-data ta' Google Drive. Id-dhul permezz ta' Google ma
jfissirx accettazzjoni ta' access ghal Google Drive.

Ambitu mitlub

DynamicMail jitlob https://www.googleapis.com/auth/drive biss meta utent awtorizzat tat-
tenant jew amministratur igabbad Google Drive ghal workflows ta' dokumenti tat-tenant.
Dan huwa ambitu wiesa' u ristrett ta' Drive li jista' jippermetti lil DynamicMail jara u
jimmaniggja I-fajls kollha fil-kont Google Drive konness, inkluz fajls proprjeta tal-utent,
fajls kondivizi mal-utent, folders, u kontenut ta' shared drives disponibbli ghal dak il-kont.

DynamicMail irid juza l-ambitu Drive biss ghal workflows ta' dokumenti Drive zvelati,
vizibbli, u maghzula mit-tenant. DynamicMail m'ghandux jitlob, jibbrawzja, jikkopja,
inizzel, ibiddel, ihassar, jew b'xi mod iehor jipproc¢essa data Drive li mhijiex parti mill-
workflow vizibbli ta' dokumenti Drive.

Data li DynamicMail jista' jacé¢edi ghaliha

Meta Google Drive ikun konness, DynamicMail jista' jaccedi ghad-data Drive mehtieda
biex jipprovdi I-workflow maghzul mit-tenant, inkluz:

¢ |Ds tal-fajls, ismijiet, tipi MIME, checksums, dags, timestamps, deskrizzjonijiet,
tikketti, referenzi ghall-folders, folders genituri, u metadata ohra tal-fajls;

e metadata tal-folders, metadata ta' shared drives, u rizultati ta' tfittxija jew elenkar
mehtiega biex jinstabu dokumenti tat-tenant;
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e kontenut tal-fajls, previews, thumbnails, exports, downloads, uploads, u payloads ta'
fajls mahluga jew editjati;

¢ metadata ta' sharing u permessi meta tkun mehtiega biex tintwera jew titlesta
operazzjoni vizibbli fuqg fajl Drive;

¢ informazzjoni fil-qosor fil-livell tal-kont Drive mehtiega biex tikkonferma I|-kont
konness u l-istatus tal-konnessjoni;

e kopji mahzuna jew estratti cache ta' fajls Drive importati f'DynamicMail;

e data derivata mahluga minn fajls Drive, bhal test OCR, ogsma ta' dokumenti parsed,
tikketti ta' klassifikazzjoni, rizultati ta' estrazzjoni, sommarji, avvenimenti ta' awditjar,
u records ta' dokumenti.

Ghan tal-uzu

DynamicMail juza data ta' Google Drive biex jipprovdi workflows ta' dokumenti Drive
maghzula mit-tenant. L-ghanijiet intenzjonati huma:

o |i jippermetti lil utenti awtorizzati jgabbdu Drive bhala sors jew destinazzjoni ta'
dokumenti;

 lijsib, jelenka, jimporta, inizzel, jesporta, itella’, jew jaggorna dokumenti tan-negozju
tat-tenant maghzula permezz tal-fluss tal-prodott;

e li jestreggi u jikklassifika dokumenti Drive u jirrotta dawk id-dokumenti f'workflows ta'
DynamicMail;

o i juri l-istatus tal-konnessjoni, tal-operazzjonijiet fuq fajls, tas-sinkronizzazzjoni, u tal-
ipprocessar lil utenti awtorizzati tat-tenant;

¢ li jzomm records ta' awditjar u logs operattivi li jippruvaw liema operazzjoni Drive
intalbet u tlestiet;

e attivitajiet ta' troubleshooting, sigurta, prevenzjoni ta' abbuz, immaniggjar ta' tilwim,
u konformita legali permessi mill-politiki applikabbli u mill-ftehim tat-tenant.

DynamicMail ma jistax ibigh data ta' Google Drive, juzaha ghal reklamar jew retargeting,
jittrasferiha lil brokers tad-data, juzaha ghal sorveljanza, jew juzaha biex jiddetermina
kredibilita tal-kreditu jew eligibilita ghal self.

Nota dwar I-ambitu wiesa' ta' Drive u l-idjaq ambitu

L-ambitu https://www.googleapis.com/auth/drive huwa wiesa' ghax jista' jippermetti access
ghall-fajls Drive kollha disponibbli ghall-kont konness. DynamicMail irid jittratta dan I-
ambitu bhala provizorju sakemm revizjoni tal-prodott u tal-konformita tiddokumenta
ghaliex ambiti Drive idjag mhumiex bizzejjed ghall-workflow implimentat.

Qabel uzu fil-produzzjoni, DynamicMail ghandu jevalwa ambiti Drive idjaq bhal
drive.file, drive.readonly, drive.metadata.readonly, drive.appdata, jew drive.appfolder.
Jekk ambitu idjaq jista' jappoggja |-karatteristika vizibbli, -ambitu mitlub, records ta'



kunsens, konfigurazzjoni OAuth, |-assi tas-sors, |-assi rrenderjat, u t-testijiet iridu jigu
aggornati qabel ir-rilaxx.

Zamma

DynamicMail izomm data derivata minn Drive biss sakemm tkun mehtieda ghall-
workflow Drive vizibbli, is-settings taz-zamma tad-dokumenti tat-tenant, records ta'
awditjar, sigurta, immaniggjar ta' tilwim, jew konformita legali. Tokens OAuth u metadata
ta' operazzjonijiet Drive jinzammu biss sakemm ikunu mehtiega biex jithaddem I-
integrazzjoni Drive konnessa jew biex jinzammu records ta' awditjar mehtiega.

Kontenut ta' fajls Drive, fajls cache, metadata, test OCR, ogsma estratti, u data derivata
ta' dokumenti ghandhom jithassru jew jigu anonimizzati meta ma jkunux aktar mehtiega
ghall-ghan zvelat, sakemm obbligu legali, ta' sigurta, ta' awditjar, jew ta' zamma tat-
tenant ma jehtiegx zamma kontinwa.

Thassir

Utent awtorizzat tat-tenant jew amministratur jista' jitlob it-thassir ta' data cache
derivata minn Google, fajls Drive importati, test estratt, u records derivati ta' dokumenti.
DynamicMail ghandu jhassar jew janonimizza d-data mitluba meta dan ikun permess
mis-settings taz-zamma tat-tenant u mil-ligi applikabbli.

It-thassir ta' records importati ta' DynamicMail mhux bilfors ihassar il-fajl originali minn
Google Drive. DynamicMail ghandu jbiddel, i¢ccaqlaq, jitfa' fit-trash, jew ihassar fajls
originali ta' Drive biss meta utent awtorizzat jitlob b'mod esplic¢itu dik I-azzjoni Drive
permezz ta' workflow vizibbli tal-prodott u meta |-azzjoni tkun permessa mill-politika tat-
tenant u mil-ligi applikabbli.

Revoka u skonnessjoni

It-tenant jista' jiskonnettja Google Drive f'DynamicMail. Wara skonnessjoni jew revoka
lokali tal-kunsens, DynamicMail ma jistax ikompli juza tokens OAuth mahzuna ghal
Google Drive u ma jistax ikompli jagra, jikteb, inizzel, itella', ibiddel, jew ihassar fajls
Drive addizzjonali mill-kont konness.

Sid il-kont Google jista' wkoll jirrevoka I-awtorizzazzjoni tal-app fis-settings tal-kont
Google. Jekk I-awtorizzazzjoni ta' Google tigi revokata, DynamicMail irid iwaqqgaf |-ac¢cess
ghall-Drive API meta t-tigdid tat-token jew is-sejhiet APl jongsu, u I-konnessjoni ghandha
tintwera bhala skonnessa jew bhala li tehtie§g konnessjoni mill-gdid.

Revoka lokali ma tnehhix awtomatikament dokumenti li diga gew importati
f'DynamicMail. Dawk ir-records jigu ttrattati skont ir-regoli ta' thassir u zamma ta' hawn
fuq.

Uzu ta' Al, OCR, u estrazzjoni

DynamicMail jista' juza OCR, parsing, klassifikazzjoni, sommarji, u ipprocessar iehor
assistit mill-Al fug kontenut u metadata ta' fajls derivati minn Drive biss biex jipprovdi



jew itejjeb il-workflow vizibbli ta' dokumenti Drive ghat-tenant. Data Drive u data
derivata ma jistghux jintuzaw biex jinholoq, jitharreg, jew jitjieb mudell generali ta'
machine learning jew Al barra mill-karatteristika mitluba mit-tenant.

Rizultati assistiti mill-Al jistghu jkunu zbaljati. DynamicMail ghandu jipprezenta data
estratta bhala output ta' workflow li utenti awtorizzati jistghu jirrevedu, jikkoregu,
japprovaw, jirrifjutaw, jew ihassru skont il-fluss tal-prodott.

Appodgg u access minn bniedem
ll-persunal, il-kuntratturi, jew is-subprocessuri ta' DynamicMail m'ghandhomx jagraw

fajls Drive specifi¢i, test estratt, metadata tal-fajls, jew data derivata minn Drive sakemm
ma tapplikax wahda minn dawn il-kundizzjonijiet:

¢ |-utent ikun talab b'mod esplic¢itu appogqg li jehtieg access ghal data specifika;

o |-access ikun mehtieg ghal investigazzjoni ta' sigurta, prevenzjoni ta' abbuz, jew
rispons ghal incident;

e |-access ikun mehtied biex ikun hemm konformita mal-ligi, ma' process legali, jew ma'
istruzzjoni vinkolanti tat-tenant;

¢ id-data tkun aggregata jew anonimizzata ghal operazzjonijiet interni u I-kontenut
Drive ta' utent specifiku ma jkunx jista' jinqara.

Access ghall-appodg ghandu jkun ibbazat fuq I-inqas privilegg, limitat fiz-zmien fejn ikun
prattiku, u rregistrat ghall-awditjar.

Huwa test lokalizzat ghall-implimentazzjoni u r-revizjoni, mhux parir legali finali.
M'ghandux jigi pprezentat bhala li ghandu approvazzjoni minn Google, approvazzjoni
minn konsulent legali estern, jew clearance tal-produzzjoni ghal restricted scopes
minghajr evidenza separata ta' revizjoni.

Referenzi

¢ DynamicMail Restricted-Scope Contract:
Documentation/DynamicMail/LocalizedIntegrations/google-restricted-scope-compliance-
contract-2026-06-02.md

e Google API Services User Data Policy: https://developers.google.com/terms/api-
services-user-data-policy

e Google Workspace APl user data and developer policy:
https://developers.google.com/workspace/workspace-api-user-data-developer-policy

¢ Google Drive API scopes:
https://developers.google.com/workspace/drive/api/quides/api-specific-auth

e Google restricted-scope verification guidance:

https://developers.google.com/identity/protocols/oauth2/production-
readiness/restricted-scope-verification
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