DYNAMICMAIL GOOGLE WORKSPACE TERMS

Google Workspace Data Access Terms -
Gmail Inbound And Google Drive

Gmail tik skaitymo duomenuy prieigos salygos

Siose sglygose paaiskinama Gmail gaunamy dokumenty prieiga, kurios DynamicMail
praso, kai jgaliotas kliento organizacijos naudotojas arba administratorius prijungia Gmail
gaunamy dokumenty apdorojimui.

Google Sign-In tapatybés apimtys, tokios kaip openid, email ir profile, yra atskiros nuo Sio
sutikimo dél Gmail duomeny prieigos. Prisijungimas naudojant Google nereiskia Gmail
gaunamos prieigos priémimo.

Prasoma apimtis

DynamicMail prasSo https://www.googleapis.com/auth/gmail. readonly tik tada, kai jgaliotas
kliento organizacijos naudotojas arba administratorius prijungia Gmail gaunamy
dokumenty priémimui. Si ribota Gmail apimtis leidZia DynamicMail perziaréti prijungtos
Google paskyros Gmail pranesimus ir nustatymus. DynamicMail naudoja Sig apimt;j tik
skaitymo rezimu gaunamam apdorojimui ir nenaudoja jos Gmail praneSimams siysti,
keisti, istrinti, archyvuoti, zyméti etiketémis ar perkelti.

DynamicMail neturéty prasyti ar tvarkyti Gmail duomeny, kurie nesusije su matoma
gaunamy dokumenty priemimo funkcija.

Duomenys, kuriuos DynamicMail gali pasiekti

Kai Gmail gaunamas rysys yra prijungtas, DynamicMail gali pasiekti Gmail duomenis,
reikalingus gaunamiems verslo dokumentams rasti ir apdoroti, jskaitant:

e pranesimy ID, gijy ID, istorijos ID, etikeliy nuorodas ir sinchronizavimo zymeklius;
e siuntéja, gaveja, tema, datg, antrastes ir kitus pranesimo metaduomenis;

e praneSimo tekstq ir iStraukas, reikalingas dokumento kontekstui nustatyti;

e priedus ir jterptus failus, kuriuose gali buti sagskaity faktdry, pranesimuy, susitarimuy,
kvity ar kity kliento organizacijos dokumentuy;

e Gmail nustatymus tik tiek, kiek Gmail API jy reikalauja tik skaitymo apimciai arba
paskyros sinchronizavimo veikimui;

e iS Gmail turinio sukurtus iSvestinius duomenis, pvz., OCR tekstg, iSanalizuotus
dokumenty laukus, klasifikavimo zymas, iSgavimo rezultatus, santraukas, audito
ivykius ir dokumenty jrasus.



Naudojimo tikslas

DynamicMail naudoja Gmail tik skaitymo duomenis, kad suteikty kliento organizacijos
pasirinkta Gmail gaunamy dokumenty Saltinj. Numatomi tikslai yra:

e aptikti gaunamus pranesimus, kuriuose gali biti kliento organizacijos verslo
dokumentuy;

e importuoti priedus ar pranesimo turinj, kurj kliento organizacija pasirenka apdoroti;
e iSgauti, klasifikuoti ir nukreipti dokumentus | DynamicMail darbo eigas;

¢ suderinti sinchronizavimo blseng, kad tas pats praneSimas nebuty importuojamas
pakartotinai;

e rodyti rysio, sinchronizavimo ir apdorojimo buseng jgaliotiems kliento organizacijos
naudotojams;

¢ atlikti trikCiy Salinimo, saugumo, audito ir teisinés atitikties veiksmus, kuriuos leidzia
taikomos politikos ir kliento organizacijos sutartis.

DynamicMail negali parduoti Gmail duomeny, naudoti jy reklamai ar pakartotiniam
taikymui, perduoti jy duomeny brokeriams, naudoti stebéjimui arba naudoti
kreditingumui ar tinkamumui paskolai nustatyti.

Saugojimas

DynamicMail saugo iS Gmail gautus duomenis tik tiek, kiek reikia matomai gaunamy
dokumenty funkcijai, kliento organizacijos dokumenty saugojimo nustatymams, audito
jraSams, saugumui, gin€y nagrinéjimui ar teisinei atitikc¢iai. OAuth prieigos raktai ir
sinchronizavimo metaduomenys saugomi tik tol, kol jy reikia prijungtam Gmail gaunamy
dokumenty Saltiniui valdyti arba reikiamiems audito jraSams iSsaugoti.

Neapdorotas Gmail praneSimy turinys, priedai ir iSvestiniai dokumenty duomenys turety
bati istrinami arba anonimizuojami, kai jy nebereikia atskleistam tikslui, iSskyrus atvejus,
kai teisine, saugumo, audito ar kliento organizacijos saugojimo pareiga reikalauja toliau
juos saugoti.

IStrynimas

|galiotas kliento organizacijos naudotojas arba administratorius gali prasyti istrinti is
Google gautus talpykloje laikomus duomenis, importuotus priedus, iSgautg tekstg ir
iSvestinius dokumenty jrasus. DynamicMail turéty istrinti arba anonimizuoti praSomus
duomenis, kai tai leidzia kliento organizacijos saugojimo nustatymai ir taikoma teisé.

Importuoty DynamicMail jrasy iStrynimas nebdtinai iStrina pradinj el. laiSka ar prieda is$
Gmail, nes Gmail tik skaitymo apimtis nesuteikia DynamicMail teisés keisti ar istrinti
Gmail praneSimuy.

Atsaukimas ir atjungimas

Kliento organizacija gali atjungti Gmail gaunama rysj DynamicMail sistemoje. Po
atjungimo arba vietinio sutikimo atSaukimo DynamicMail nebegali naudoti saugomy



OAuth prieigos rakty Gmail gaunamam saltiniui ir nebegali skaityti papildomy Gmail
pranesimy is prijungtos paskyros.

Google paskyros savininkas taip pat gali atSaukti programos autorizacijg Google
paskyros nustatymuose. Jei Google autorizacija atSaukiama, DynamicMail turi sustabdyti
Gmail API prieigg, kai prieigos rakto atnaujinimas arba APl uzklausos nepavyksta, o rysys
turéty bati rodomas kaip atjungtas arba reikalaujantis pakartotinio prijungimo.

Vietinis atSaukimas automatiskai nepasalina jau importuoty DynamicMail dokumenty.
Sie jrasai tvarkomi pagal pirmiau nurodytas istrynimo ir saugojimo taisykles.

DI, OCR ir iSgavimas

DynamicMail gali naudoti OCR, analizavima, klasifikavimg, santrauky rengimg ir kitg DI
padedama apdorojimg Gmail pagrindu gautam pranesimy turiniui ir priedams tik tam,
kad suteikty arba pagerinty kliento organizacijai matomg gaunamy dokumenty darbo
eigg. Gmail duomenys ir iSvestiniai duomenys negali bati naudojami bendros paskirties
masininio mokymosi ar DI modeliui kurti, mokyti ar gerinti uz kliento organizacijos
prasomos funkcijos riby.

DI padedami rezultatai gali bati klaidingi. DynamicMail turéty pateikti iSgautus duomenis
kaip darbo eigos iSvestj, kurig jgalioti naudotojai gali perziuréti, pataisyti, patvirtinti,
atmesti arba istrinti pagal produkto eiga.

Pagalba ir Zmogaus prieiga

DynamicMail darbuotojai, rangovai ar subtvarkytojai neturéty skaityti konkreciy Gmail
pranesimy, priedy, iSgauto teksto ar iSvestiniy Gmail duomeny, nebent taikoma viena is

Siy salygu:
e naudotojas aiSkiai paprasé pagalbos, kuriai reikia prieigos prie konkreciy duomeny;
e prieiga batina saugumo tyrimui, piktnaudziavimo prevencijai ar incidenty valdymui;

e prieiga butina siekiant laikytis teisés, teisinio proceso ar privalomos kliento
organizacijos instrukcijos;

e duomenys yra agreguoti arba anonimizuoti vidinéms operacijoms ir konkretaus
naudotojo Gmail turinys nera jskaitomas.

Pagalbos prieiga turéty buti grindziama maziausiy privilegijy principu, kai praktiska -
ribota laiku ir registruojama auditui.

Perziuros busena

Tai lokalizuotas jgyvendinimo ir perzitros tekstas, o ne galutiné teisiné konsultacija. Jo
negalima pateikti taip, lyg jis turéty Google patvirtinima, iSorés teisininko patvirtinima
arba gamybinj restricted-scope leidimg be atskiry perzitros jrodymuy.



Nuorodos

¢ DynamicMail Restricted-Scope Contract:
Documentation/DynamicMail/LocalizedIntegrations/google-restricted-scope-compliance-
contract-2026-06-02.md

¢ Google API Services User Data Policy: https://developers.google.com/terms/api-
services-user-data-policy

e Google Workspace API user data and developer policy:
https://developers.google.com/workspace/workspace-api-user-data-developer-policy

¢ Gmail API scopes: https://developers.google.com/workspace/gmail/api/auth/scopes

e Google restricted-scope verification guidance:
https://developers.google.com/identity/protocols/oauth2/production-
readiness/restricted-scope-verification

Google Drive duomenuy prieigos salygos

Siose saglygose paaiskinama Google Drive prieiga, kurios DynamicMail pra3o, kai jgaliotas
kliento organizacijos naudotojas arba administratorius prijungia Google Drive kliento
organizacijos dokumenty darbo eigoms.

Google Sign-In tapatybés apimtys, tokios kaip openid, email ir profile, yra atskiros nuo Sio
sutikimo dél Google Drive duomeny prieigos. Prisijungimas naudojant Google nereiskia
Google Drive prieigos priémimo.

Prasoma apimtis

DynamicMail praso https://www.googleapis.com/auth/drive tik tada, kai jgaliotas kliento
organizacijos naudotojas arba administratorius prijungia Google Drive kliento
organizacijos dokumenty darbo eigoms. Tai plati ribota Drive apimtis, kuri gali leisti
DynamicMail perziureéti ir valdyti visus prijungtos Google Drive paskyros failus, jskaitant
naudotojui priklausancius failus, su naudotoju bendrinamus failus, aplankus ir tai
paskyrai prieinamag bendry disky turinj.

DynamicMail turi naudoti Drive apimtj tik atskleistoms, matomoms Drive dokumenty
darbo eigoms, kurias pasirinko kliento organizacija. DynamicMail neturéty prasyti,
narSyti, kopijuoti, atsisiysti, keisti, iStrinti ar kitaip tvarkyti Drive duomenuy, kurie
nepriklauso matomai Drive dokumenty darbo eigai.

Duomenys, kuriuos DynamicMail gali pasiekti

Kai Google Drive yra prijungtas, DynamicMail gali pasiekti Drive duomenis, reikalingus

pasirinktai kliento organizacijos darbo eigai teikti, jskaitant:

e faily ID, pavadinimus, MIME tipus, kontrolines sumas, dydj, laiko zymas, aprasus,
etiketes, aplanky nuorodas, pirminius aplankus ir kitus faily metaduomenis;

¢ aplanky metaduomenis, bendry disky metaduomenis ir paieskos ar sagraso rezultatus,
reikalingus kliento organizacijos dokumentams rasti;
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o faily turinj, perzitras, miniatitras, eksportus, atsisiuntimus, jkélimus ir sukurtus arba
redaguotus faily paketus;

¢ bendrinimo ir leidimy metaduomenis, kai jy reikia matomai Drive failo operacijai
parodyti arba uzbaigti;

e paskyros lygio Drive suvestine informacija, reikalinga prijungtai paskyrai ir rySio
busenai patvirtinti;

e saugomas Drive faily kopijas arba talpykloje laikomas iStraukas, importuotas j
DynamicMail;

¢ iS Drive faily sukurtus iSvestinius duomenis, pvz., OCR teksta, iSanalizuotus

dokumenty laukus, klasifikavimo zymas, iSgavimo rezultatus, santraukas, audito
ivykius ir dokumenty jrasus.

Naudojimo tikslas

DynamicMail naudoja Google Drive duomenis kliento organizacijos pasirinktoms Drive
dokumenty darbo eigoms teikti. Numatomi tikslai yra:

¢ |eisti jgaliotiems naudotojams prijungti Drive kaip dokumenty Saltinj arba paskirties
vietg;

e rasti, iSvardyti, importuoti, atsisiysti, eksportuoti, jkelti arba atnaujinti kliento
organizacijos verslo dokumentus, pasirinktus produkto eigoje;

e iSgauti ir klasifikuoti Drive dokumentus bei nukreipti juos | DynamicMail darbo eigas;

e rodyti rysio, faily operacijy, sinchronizavimo ir apdorojimo bulseng jgaliotiems kliento
organizacijos naudotojams;

¢ tvarkyti audito jrasus ir operacinius zurnalus, kurie patvirtina, kokia Drive operacija
buvo paprasyta ir atlikta;

o atlikti trik¢iy Salinimo, saugumo, piktnaudziavimo prevencijos, gin¢y nagrinéjimo ir
teisinés atitikties veiksmus, kuriuos leidzia taikomos politikos ir kliento organizacijos
sutartis.

DynamicMail negali parduoti Google Drive duomeny, naudoti jy reklamai ar
pakartotiniam taikymui, perduoti jy duomeny brokeriams, naudoti stebéjimui arba
naudoti kreditingumui ar tinkamumui paskolai nustatyti.

Plati Drive apimtis ir siauriausios apimties pastaba

Apimtis https://www.googleapis.com/auth/drive yra plati, nes gali leisti pasiekti visus Drive
failus, prieinamus prijungtai paskyrai. DynamicMail turi laikyti Sig apimtj preliminaria, kol
produkto ir atitikties perzitra dokumentuos, kodél siauresnés Drive apimtys
nepakankamos jgyvendintai darbo eigai.

Pries naudojimg gamyboje DynamicMail turéty jvertinti siauresnes Drive apimtis, tokias
kaip drive.file, drive.readonly, drive.metadata.readonly, drive.appdata arba
drive.appfolder. Jei siauresné apimtis gali palaikyti matoma funkcija, pries isleidimag turi



bUti atnaujinta praSoma apimtis, sutikimo jrasai, OAuth konfigUracija, Saltinio iSteklius,
sugeneruotas isteklius ir testai.

Saugojimas

DynamicMail saugo iS Drive gautus duomenis tik tiek, kiek reikia matomai Drive darbo
eigai, kliento organizacijos dokumenty saugojimo nustatymams, audito jraSams,
saugumui, ginCy nagrinéjimui ar teisinei atitikCiai. OAuth prieigos raktai ir Drive operacijy
metaduomenys saugomi tik tol, kol jy reikia prijungtai Drive integracijai valdyti arba
reikiamiems audito jrasams iSsaugoti.

Drive faily turinys, talpykloje laikomi failai, metaduomenys, OCR tekstas, iSgauti laukai ir
iSvestiniai dokumenty duomenys turéty buati iStrinami arba anonimizuojami, kai jy
nebereikia atskleistam tikslui, iSskyrus atvejus, kai teisiné, saugumo, audito ar kliento
organizacijos saugojimo pareiga reikalauja toliau juos saugoti.

IStrynimas
|galiotas kliento organizacijos naudotojas arba administratorius gali prasyti iStrinti is
Google gautus talpykloje laikomus duomenis, importuotus Drive failus, iSgautg tekstg ir

iSvestinius dokumenty jrasus. DynamicMail turéty istrinti arba anonimizuoti praSomus
duomenis, kai tai leidzia kliento organizacijos saugojimo nustatymai ir taikoma teisé.

Importuoty DynamicMail jrasy iStrynimas nebutinai iStrina pradinj failg iS Google Drive.
DynamicMail turéty keisti, perkelti, perkelti j SiukSline arba istrinti pradinius Drive failus
tik tada, kai jgaliotas naudotojas aiSkiai praso tokio Drive veiksmo per matomg produkto
darbo eigg ir veiksmag leidzia kliento organizacijos politika bei taikoma teisé.

Atsaukimas ir atjungimas

Kliento organizacija gali atjungti Google Drive DynamicMail sistemoje. Po atjungimo arba
vietinio sutikimo atSaukimo DynamicMail nebegali naudoti saugomy OAuth prieigos
rakty Google Drive ir nebegali skaityti, rasyti, atsisiysti, jkelti, keisti ar istrinti papildomy
Drive faily is prijungtos paskyros.

Google paskyros savininkas taip pat gali atSaukti programos autorizacijg Google
paskyros nustatymuose. Jei Google autorizacija atSaukiama, DynamicMail turi sustabdyti
Drive API prieiga, kai prieigos rakto atnaujinimas arba API uzklausos nepavyksta, o rysys
turéty bati rodomas kaip atjungtas arba reikalaujantis pakartotinio prijungimo.

Vietinis atSaukimas automatiskai nepasalina jau importuoty DynamicMail dokumenty.
Sie jrasai tvarkomi pagal pirmiau nurodytas istrynimo ir saugojimo taisykles.

DI, OCR ir iSgavimas

DynamicMail gali naudoti OCR, analizavima, klasifikavimg, santrauky rengimg ir kitg DI
padedamag apdorojimg Drive faily turiniui ir metaduomenims tik tam, kad suteikty arba
pagerinty kliento organizacijai matomg Drive dokumenty darbo eigg. Drive duomenys ir



iSvestiniai duomenys negali bati naudojami bendros paskirties masininio mokymosi ar DI
modeliui kurti, mokyti ar gerinti uz kliento organizacijos praSomos funkcijos riby.

DI padedami rezultatai gali bati klaidingi. DynamicMail turéty pateikti iSgautus duomenis
kaip darbo eigos iSvestj, kurig jgalioti naudotojai gali perziGréti, pataisyti, patvirtinti,
atmesti arba istrinti pagal produkto eiga.

Pagalba ir Zzmogaus prieiga

DynamicMail darbuotojai, rangovai ar subtvarkytojai neturéty skaityti konkreciy Drive
faily, iSgauto teksto, faily metaduomeny ar iSvestiniy Drive duomeny, nebent taikoma
viena is Siy salygy:

naudotojas aiSkiai paprasé pagalbos, kuriai reikia prieigos prie konkreciy duomeny;
e prieiga batina saugumo tyrimui, piktnaudziavimo prevencijai ar incidenty valdymui;

e prieiga butina siekiant laikytis teisés, teisinio proceso ar privalomos kliento
organizacijos instrukcijos;

¢ duomenys yra agreguoti arba anonimizuoti vidinéms operacijoms ir konkretaus
naudotojo Drive turinys nera jskaitomas.

Pagalbos prieiga turéty bati grindziama maziausiy privilegijy principu, kai praktiska -
ribota laiku ir registruojama auditui.

Perziuros busena

Tai lokalizuotas jgyvendinimo ir perzitros tekstas, o ne galutiné teisiné konsultacija. Jo
negalima pateikti taip, lyg jis turéty Google patvirtinima, iSorés teisininko patvirtinimag
arba gamybinj restricted-scope leidimg be atskiry perzitros jrodymuy.

Nuorodos

e DynamicMail Restricted-Scope Contract:
Documentation/DynamicMail/LocalizedIntegrations/google-restricted-scope-compliance-
contract-2026-06-02.md

e Google API Services User Data Policy: https://developers.google.com/terms/api-
services-user-data-policy

e Google Workspace APl user data and developer policy:
https://developers.google.com/workspace/workspace-api-user-data-developer-policy.

¢ Google Drive API scopes:
https://developers.google.com/workspace/drive/api/guides/api-specific-auth

e Google restricted-scope verification guidance:
https://developers.google.com/identity/protocols/oauth2/production-
readiness/restricted-scope-verification
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