DYNAMICMAIL GOOGLE WORKSPACE TERMS

Google Workspace Data Access Terms -
Gmail Inbound And Google Drive

Termes d'accés a dades de Gmail només de lectura

Aguests termes expliquen I'accés restringit de Gmail inbound que DynamicMail sol-licita
per a https://www. googleapis. com/auth/gmail. readonly quan un usuari autoritzat o
administrador del client connecta Gmail inbound per a la recepcié de documents.

Aquest actiu cobreix només Gmail inbound. No s'ha d'utilitzar com a termes complets
d'accés a dades de Google Workspace per a Google Drive.

Abast

DynamicMail sol-licita https://www.googleapis.com/auth/gmail.readonly només quan un
usuari autoritzat o administrador del client connecta Gmail inbound per a la recepcié de
documents. L'abast permet que DynamicMail vegi missatges i configuracions de Gmail
del compte de Google connectat. DynamicMail utilitza I'abast per al processament
inbound només de lectura i no I'utilitza per enviar, modificar, eliminar, arxivar, etiquetar
ni moure missatges de Gmail.

Els abastos d'identitat de Google Sign-In, com ara openid, email i profile, s6n
independents d'aguest consentiment d'accés a dades de Gmail. Iniciar sessié amb
Google no implica acceptar I'accés a Gmail inbound.

Dades a les quals DynamicMail pot accedir
Quan Gmail inbound esta connectat, DynamicMail pot accedir a les dades de Gmail
necessaries per trobar i processar documents comercials inbound, incloses:
e |IDs de missatges, IDs de converses, IDs d'historial, referencies d'etiquetes i cursors
de sincronitzacio;
e remitent, destinatari, assumpte, data, capcaleres i altres metadades del missatge;
e C0sso0s de missatges i fragments necessaris per identificar el context del document;

¢ adjunts i fitxers en linia que poden contenir factures, avisos, acords, rebuts o altres
documents del client;

e configuracions de Gmail només quan I'API de Gmail les requereixi per a I'abast
readonly o per al comportament de sincronitzacié del compte;

e dades derivades creades a partir del contingut de Gmail, com ara text OCR, camps de
documents processats, etiquetes de classificacié, resultats d'extraccié, resums,
esdeveniments d'auditoria i registres de documents.



DynamicMail no ha de sol-licitar ni processar dades de Gmail que no estiguin
relacionades amb la funcié visible de recepcié inbound de documents.

Per queée DynamicMail utilitza dades de Gmail

DynamicMail utilitza dades de Gmail readonly per proporcionar la font Gmail inbound
seleccionada pel client. Les finalitats previstes sén:

o detectar missatges inbound que poden contenir documents comercials del client;
e importar adjunts o contingut de missatges que el client tria processar;
e extreure, classificar i encaminar documents dins de fluxos de treball de DynamicMail;

e reconciliar I'estat de sincronitzacié perque el mateix missatge no s'importi
repetidament;

e mostrar |'estat de connexid, sincronitzacié i processament a usuaris autoritzats del
client;

e dur a terme activitats de suport, seguretat, auditoria i compliment legal permeses
per les politiques aplicables i I'acord amb el client.

DynamicMail no ha de vendre dades de Gmail, utilitzar-les per a publicitat o retargeting,
transferir-les a intermediaris de dades, utilitzar-les per a vigilancia ni utilitzar-les per
determinar solvencia crediticia o elegibilitat per a préstecs.

Retencio

DynamicMail conserva dades derivades de Gmail només durant el temps necessari per a
la funcid visible de recepcié inbound de documents, la configuracié de retencié de
documents del client, registres d'auditoria, seguretat, gestié de disputes o compliment
legal. Els tokens OAuth i les metadades de sincronitzacié es conserven només mentre
siguin necessaris per operar la font Gmail inbound connectada o per preservar registres
d'auditoria requerits.

El contingut sense processar de missatges de Gmail, els adjunts i les dades de
documents derivades s'han d'eliminar o anonimitzar quan ja no siguin necessaris per a
la finalitat informada, llevat que una obligacié legal, de seguretat, d'auditoria o de
retencié del client requereixi continuar conservant-los.

Eliminacio
Un usuari autoritzat o administrador del client pot sol-licitar I'eliminacié de dades en
memoria cau derivades de Google, adjunts importats, text extret i registres de

documents derivats. DynamicMail ha d'eliminar o anonimitzar les dades sol-licitades
guan ho permetin la configuracié de retencié del client i la legislacié aplicable.

Eliminar registres importats de DynamicMail no elimina necessariament el correu
electronic o I'adjunt original de Gmail, perqué I'abast Gmail readonly no atorga a
DynamicMail permis per modificar ni eliminar missatges de Gmail.



Revocacio i desconnexio

El client pot desconnectar Gmail inbound a DynamicMail. Després de la desconnexid o
de la revocacio local del consentiment, DynamicMail ha de deixar d'utilitzar tokens
OAuth emmagatzemats per a Gmail inbound i ha de deixar de llegir missatges
addicionals de Gmail des del compte connectat.

El propietari del compte de Google també pot revocar l'autoritzacié de I'aplicacié des de
la configuracié del compte de Google. Si es revoca l'autoritzacié de Google, DynamicMail
ha d'aturar I'accés a I'API de Gmail quan fallin la renovacié del token o les crides a I'API, i
la connexié s'ha de mostrar com a desconnectada o pendent de reconnexié.

La revocacié local no elimina automaticament documents ja importats a DynamicMail.
Aquests registres es gestionen mitjancant les regles d'eliminacio i retencié anteriors.

Us d'IA, OCR i extraccié

DynamicMail pot utilitzar OCR, processament, classificacid, resums i altres tractaments
assistits per IA sobre contingut de missatges i adjunts derivats de Gmail només per
proporcionar o millorar el flux visible de documents inbound sol-licitat pel client. Les
dades de Gmail i les dades derivades no s'han d'utilitzar per crear, entrenar ni millorar
un model general d'aprenentatge automatic o d'lA fora de la funcié sol-licitada pel client.

Els resultats assistits per IA poden ser incorrectes. DynamicMail ha de presentar les
dades extretes com a resultat del flux de treball que usuaris autoritzats poden revisar,
corregir, aprovar, rebutjar o eliminar segons el flux del producte.

Accés de suport i accés huma

El personal, contractistes o subprocessadors de DynamicMail no han de llegir missatges
especifics de Gmail, adjunts, text extret ni dades derivades de Gmail llevat que es
compleixi una d'aquestes condicions:

e |'usuari ha sol‘licitat explicitament suport que requereix accés a dades especifiques;

e |'accés és necessari per a una investigacié de seguretat, prevencié d'abus o resposta
a incidents;

e |'accés és necessari per complir la llei, un procés legal o una instruccié vinculant del
client;

¢ les dades estan agregades o anonimitzades per a operacions internes i no és llegible
el contingut de Gmail d'un usuari especific.

L'accés de suport ha de ser de privilegi minim, limitat en el temps quan sigui practic i
registrat amb finalitats d'auditoria.

Estat de revisio legal

Es material d'implementacid i localitzacid, no assessorament legal final. No s'ha de
presentar com si comptés amb aval de Google, aprovacié d'assessoria legal externa o
autoritzacié de produccié per a abastos restringits sense evidencia separada de revisié.



Referencies font

e Contracte d'abast restringit de DynamicMail:
Documentation/DynamicMail/LocalizedIntegrations/google-restricted-scope-compliance-
contract-2026-06-02.md

¢ Google API Services User Data Policy: https://developers.google.com/terms/api-
services-user-data-policy

e Google Workspace API user data and developer policy:
https://developers.google.com/workspace/workspace-api-user-data-developer-policy

¢ Gmail API scopes: https://developers.google.com/workspace/gmail/api/auth/scopes

e Google restricted-scope verification guidance:
https://developers.google.com/identity/protocols/oauth2/production-
readiness/restricted-scope-verification

Termes d'accés a dades de Google Drive

Aquests termes expliquen l'accés restringit de Google Drive que DynamicMail sol-licita
per a https://www. googleapis. com/auth/drive quan un usuari autoritzat o administrador
del client connecta Google Drive per a fluxos de treball de documents.

Aquest actiu cobreix només Google Drive. Esta previst per utilitzar-se juntament amb els
termes de Gmail només de lectura dins de la familia d'actius google-workspace-data-

access.

Abast

DynamicMail sol-licita https://www.googleapis.com/auth/drive només quan un usuari
autoritzat o administrador del client connecta Google Drive per a fluxos de treball de
documents del client. Aquest és un abast restringit ampli de Drive que pot permetre que
DynamicMail vegi i administri tots els fitxers del compte de Google Drive connectat,
inclosos fitxers que l'usuari posseeix, fitxers compartits amb |'usuari, carpetes i
contingut d'unitats compartides disponible per a aquest compte.

DynamicMail ha d'utilitzar I'abast de Drive només per a fluxos visibles de documents de
Drive informats i seleccionats pel client. Els abastos d'identitat de Google Sign-In, com
ara openid, email i profile, sOn independents d'aquest consentiment d'accés a dades de
Drive. Iniciar sessié amb Google no implica acceptar I'accés a Google Drive.

Dades a les quals DynamicMail pot accedir

Quan Google Drive esta connectat, DynamicMail pot accedir a les dades de Drive

necessaries per proporcionar el flux seleccionat pel client, incloses:

¢ IDs de fitxers, noms, tipus MIME, checksums, mida, marques de temps, descripcions,
etiquetes, referencies de carpetes, carpetes pare i altres metadades de fitxers;

e metadades de carpetes, metadades d'unitats compartides i resultats de cerca/llistat
necessaris per localitzar documents del client;
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e contingut de fitxers, visualitzacions previes, miniatures, exportacions, descarregues,
carregues i payloads de fitxers generats o editats;

e metadades d'Us compartit i permisos quan siguin necessaries per mostrar o
completar una operacio visible sobre fitxers de Drive;

¢ informacié resumida a nivell de compte de Drive necessaria per confirmar el compte
connectat i I'estat de connexié;

e cOpies emmagatzemades o extractes en memoria cau de fitxers de Drive importats a
DynamicMail;

e dades derivades creades a partir de fitxers de Drive, com ara text OCR, camps de
documents processats, etiquetes de classificacié, resultats d'extraccié, resums,
esdeveniments d'auditoria i registres de documents.

DynamicMail no ha de sol-licitar, explorar, copiar, descarregar, modificar, eliminar ni
processar de cap altra manera dades de Drive que no estiguin relacionades amb el flux
visible de documents de Drive.

Per queée DynamicMail utilitza dades de Google Drive

DynamicMail utilitza dades de Google Drive per proporcionar fluxos de documents de
Drive seleccionats pel client. Les finalitats previstes son:

e permetre que usuaris autoritzats connectin Drive com a font o destinacié de
documents;

e trobar, llistar, importar, descarregar, exportar, carregar o actualitzar documents
comercials del client seleccionats mitjancant el flux del producte;

e extreure, classificar i encaminar documents de Drive dins de fluxos de treball de
DynamicMail;

e mostrar I'estat de connexid, operacions de fitxers, sincronitzacié i processament a
usuaris autoritzats del client;

¢ mantenir registres d'auditoria i logs operatius que demostrin quina operacio de Drive
es va sol-licitar i es va completar;

e dur a terme activitats de suport, seguretat, prevencié d'abus, gestié de disputes i
compliment legal permeses per les politiques aplicables i I'acord amb el client.

DynamicMail no ha de vendre dades de Google Drive, utilitzar-les per a publicitat o
retargeting, transferir-les a intermediaris de dades, utilitzar-les per a vigilancia ni
utilitzar-les per determinar solvencia crediticia o elegibilitat per a préstecs.

Nota sobre abast ampli i abast més limitat

L'abast https://www.googleapis.com/auth/drive és ampli perqué pot permetre accés a tots
els fitxers de Drive disponibles per al compte connectat. DynamicMail utilitza aquest
abast per al flux de Data Rooms implementat, en que els usuaris autoritzats del tenant
sincronitzen carpetes i fitxers existents seleccionats de Google Drive, importen o



descarreguen contingut de Drive, carreguen o actualitzen fitxers de |la sala de dades de
nou a Drive i apliquen canvis d'Us compartit o de permisos sol-licitats per I'usuari en
fitxers existents de Drive.

Els abastos de Drive més limitats sén insuficients per al flux de treball actual: drive.file
només cobriria fitxers creats o oberts per DynamicMail i no cobriria carpetes existents
seleccionades ni la importacié de tots els fitxers; drive.readonly no cobriria carregues,
actualitzacions, Us compartit ni canvis de permisos; els abastos només de metadades,
com ara drive.metadata.readonly, appdata o appfolder, no poden descarregar ni processar
contingut documental del tenant ni gestionar els fitxers existents seleccionats. Si el
producte es redissenya al voltant de Google Picker i només fitxers creats o oberts per
I'app, DynamicMail hauria de reduir I'abast abans de publicar aquest flux redissenyat.

Retencio

DynamicMail conserva dades derivades de Drive només durant el temps necessari per al
flux visible de Drive, la configuracié de retencié de documents del client, registres
d'auditoria, seguretat, gestié de disputes o compliment legal. Els tokens OAuth i les
metadades d'operacions de Drive es conserven només mentre siguin necessaris per
operar la integracié de Drive connectada o per preservar registres d'auditoria requerits.

El contingut de fitxers de Drive, els fitxers en memoria cau, les metadades, el text OCR,
els camps extrets i les dades de documents derivades s'han d'eliminar o anonimitzar
guan ja no siguin necessaris per a la finalitat informada, llevat que una obligacié legal,
de seqguretat, d'auditoria o de retencié del client requereixi continuar conservant-los.

Eliminacio
Un usuari autoritzat o administrador del client pot sol-licitar I'eliminacié de dades en
memoria cau derivades de Google, fitxers de Drive importats, text extret i registres de

documents derivats. DynamicMail ha d'eliminar o anonimitzar les dades sol-licitades
guan ho permetin la configuracié de retencié del client i la legislacié aplicable.

Eliminar registres importats de DynamicMail no elimina necessariament el fitxer original
de Google Drive. DynamicMail ha de modificar, moure, enviar a la paperera o eliminar
fitxers originals de Drive només quan un usuari autoritzat sol-liciti explicitament aquesta
acci6 de Drive mitjancant un flux visible del producte i I'accié estigui permesa per la
politica del client i la legislacié aplicable.

Revocacio i desconnexio

El client pot desconnectar Google Drive a DynamicMail. Després de la desconnexi6 o de
la revocacié local del consentiment, DynamicMail ha de deixar d'utilitzar tokens OAuth
emmagatzemats per a Google Drive i ha de deixar de llegir, escriure, descarregar,
carregar, modificar o eliminar fitxers addicionals de Drive des del compte connectat.

El propietari del compte de Google també pot revocar I'autoritzacié de I'aplicacié des de
la configuracié del compte de Google. Si es revoca l'autoritzacié de Google, DynamicMail



ha d'aturar I'accés a I'API de Drive quan fallin la renovacié del token o les crides a I'API, i
la connexidé s'ha de mostrar com a desconnectada o pendent de reconnexio.

La revocacié local no elimina automaticament documents ja importats a DynamicMail.
Aquests registres es gestionen mitjancant les regles d'eliminacio i retencié anteriors.

Us d'IA, OCR i extraccié

DynamicMail pot utilitzar OCR, processament, classificacid, resums i altres tractaments
assistits per IA sobre contingut i metadades de fitxers derivats de Drive només per
proporcionar o millorar el flux visible de documents de Drive sol-licitat pel client. Les
dades de Drive i les dades derivades no s'han d'utilitzar per crear, entrenar ni millorar un
model general d'aprenentatge automatic o d'lA fora de la funcié sol-licitada pel client.

Els resultats assistits per IA poden ser incorrectes. DynamicMail ha de presentar les
dades extretes com a resultat del flux de treball que usuaris autoritzats poden revisar,
corregir, aprovar, rebutjar o eliminar segons el flux del producte.

Accés de suport i accés huma

El personal, contractistes o subprocessadors de DynamicMail no han de llegir fitxers
especifics de Drive, text extret, metadades de fitxers ni dades derivades de Drive llevat
que es compleixi una d'aquestes condicions:

¢ |'usuari ha sol-licitat explicitament suport que requereix accés a dades especifiques;

e |'accés és necessari per a una investigacié de seguretat, prevencié d'abus o resposta
a incidents;

e |'accés és necessari per complir la llei, un procés legal o una instruccié vinculant del
client;

¢ |les dades estan agregades o anonimitzades per a operacions internes i no és llegible
el contingut de Drive d'un usuari especific.

L'accés de suport ha de ser de privilegi minim, limitat en el temps quan sigui practic i
registrat amb finalitats d'auditoria.

Estat de revisio legal

Es material d'implementacié i localitzacid, no assessorament legal final. No s'ha de
presentar com si comptés amb aval de Google, aprovacié d'assessoria legal externa o
autoritzacié de produccié per a abastos restringits sense evidencia separada de revisié.

Referencies font

e Contracte d'abast restringit de DynamicMail:
Documentation/DynamicMail/LocalizedIntegrations/google-restricted-scope-compliance-
contract-2026-06-02.md

e Google API Services User Data Policy: https://developers.google.com/terms/api-
services-user-data-policy
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e Google Workspace API user data and developer policy:
https://developers.google.com/workspace/workspace-api-user-data-developer-policy

e Google Drive API scopes:
https://developers.google.com/workspace/drive/api/guides/api-specific-auth

e Google restricted-scope verification guidance:
https://developers.google.com/identity/protocols/oauth2/production-
readiness/restricted-scope-verification
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